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La funcion de los auditores en materia de proyectos de infraestructura es polifacética, y sus
responsabilidades pueden desglosarse en varias areas clave, como su labor en la rendicion de
cuentas financieras, la evaluacion del rendimiento, la transparencia, la gestion de riesgos y la
sostenibilidad. Los auditores coadyuvan al éxito de los proyectos de infraestructura al velar
por gue se concluyan a tiempo, ajustados al presupuesto y con el maximo valor a largo plazo.
Una supervision independiente ayuda a prevenir la corrupcion, mejora la gobernanza y
garantiza que los sistemas de infraestructuras, ya sean carreteras, redes eléctricas o sistemas
de abastecimiento de agua, sirvan al publico de forma eficiente y equitativa. En dltima
instancia, la labor de los auditores en el ambito de las infraestructuras es esencial para labrar
un futuro préspero y sostenible para las naciones de todo el mundo.

El presente articulo explora el papel de las Entidades Fiscalizadoras Superiores (EFS) en la
auditoria de infraestructuras publicas, sus metodologias y las tendencias emergentes
determinantes para el futuro de las auditorias de infraestructuras desde la perspectiva y las
experiencias de la Oficina Nacional de Auditoria de Tanzania. Con el foco puesto en sectores
de infraestructuras clave, como el transporte, el agua, la energia y las telecomunicaciones, la
Oficina Nacional de Auditoria de Tanzania comparte aqui una vision integral del modo en el
gue nuestros auditores evallUan los proyectos en términos de eficiencia, innovacion y
sostenibilidad.

2.0 Iniciativas de la NAOT para mejorar la auditoria de infraestructuras

Con el paso de los anos, las Entidades Fiscalizadoras Superiores (EFS) han ido ajustando sus
metodologias de fiscalizacion a fin de seguir el ritmo marcado por la creciente complejidad
de los proyectos de infraestructura. Las EFS y, entre ellas, la Oficina Nacional de Auditoria de
Tanzania (NAOT, por sus siglas en inglés), han lanzado diversas iniciativas innovadoras para
mejorar la calidad y la efectividad de las auditorias de la infraestructura. Estos esfuerzos
redundaron significativamente en una mayor transparencia, rendicion de cuentas y
efectividad general de dichas fiscalizaciones. La figura 1 muestra las principales iniciativas de

la NAOT en los ultimos cinco afos a efectos de reforzar el proceso de auditoria:










Areas con problemas o retos recurrentes en el desarrollo de infraestructuras

En ocasiones, las auditorias de la NAOT se centran en areas de especial preocupacion que
ataflen a multiples proyectos de infraestructura. Estas auditorias focalizadas permiten a los
auditores identificar problemas recurrentes en distintos proyectos. Sus resultados facultan a
la NAOT para formular recomendaciones de ambito general susceptibles de aplicarse a todos
los proyectos similares de una misma organizacion o de un determinado organismo publico.
Por ejemplo, en vez de auditar el control de calidad en un Unico proyecto de construccion de
carreteras, la NAOT podria auditar varios proyectos de carretera e identificar asi las cuestiones
recurrentes. Y, sobre la base de este analisis, emitir recomendaciones a la Agencia Nacional
de Carreteras de Tanzania (TANROADS) con miras a que optimice las practicas de control de
calidad en todos los proyectos de obras viarias que gestiona.

4.0 Hallazgos recurrentes en las auditorias de infraestructura

A pesar de las mejoras en las practicas de auditoria, siguen registrandose varias
problematicas recurrentes durante la fiscalizacion de proyectos de infraestructura. Entre ellas
figuran la inexistencia de estudios de viabilidad detallados, el disefo inadecuado de partes
del proyecto, los sobrecostes, los retrasos en la finalizacion del proyecto, la falta de
planificacion en materia de mantenimiento, un control de calidad deficiente y una gestion de
riesgos insuficiente.

En este sentido, se ha llevado a cabo un analisis de los hallazgos recurrentes mas comunes de
las auditorias realizadas por la NAOT. En la tabla 1 se presentan los hallazgos relativos a la
planificacion y ejecucion de infraestructuras a escala nacional (infraestructura nacional),
mientras que la tabla 2 resume los hallazgos de las auditorias a proyectos de infraestructura

especificos.




Tabla 1: Hallazgos recurrentes y mas comunes de las auditorias sobre la planificacion y
ejecucion de infraestructuras a escala nacional

Aspecto

Hallazgo

Priorizacion de la inversion en
infraestructura nacional

Identificacion inadecuada de las
prioridades a escala nacional

Falta de coordinaciéon entre los distintos
Mministerios a la hora de identificar
proyectos apropiados

Criterios insuficientes para la priorizacion
de las infraestructuras nacionales

Efectividad del proceso de priorizacion

Ejecucion de multiples proyectos con la
consiguiente limitacion de fondos

Desajuste entre el proyecto de
infraestructura priorizado y la asignacion
de fondos

Movilizacion de recursos de fuentes
publicas y privadas

Falta de analisis critico con respecto a las
posibles fuentes de financiacion

Dependencia de fondos procedentes de
un reducido numero de fuentes (p. €].,
impuesto sobre hidrocarburos, canones
ferroviarios, etc.)

Condiciones de préstamo nada favorables
en el caso de algunos proyectos de
construccion




Tabla 2: Hallazgos recurrentes y mas comunes de las auditorias a proyectos de
infraestructura especificos

Aspecto de la gestion del

Hallazgo
proyecto
Estudios de viabilidad inadecuados para el proyecto de
infraestructura
Planificacion inadecuada de los proyectos de obra
Estimaciones no realistas sobre la duracion del proyecto, con
Iniciacién y planificacion el consiguiente riesgo de una escalada de los costes

Preparacion inadecuada de planes y estrategias en materia de
monitoreo de las obras de construccion

Falta de correspondencia entre los informes de los estudios
de viabilidad y las necesidades reales del empleador

Disefos y especificaciones de detalle inadecuados para el
proyecto de infraestructura

Elaboracién inadecuada de las estimaciones cuantitativas
para el proyecto de construccion

Incumplimiento de normas, manuales, especificaciones,

Diseno de la infraestructura disefos y dibujos

Evaluacion inadecuada de parametros de disefio

Dificultades en la gestion de los cambios de disefioy en la
revision del disefio del proyecto de inversion

Disenos no realistas

Irregularidades en el proceso de evaluacion

Contrataciones sin la correspondiente aprobacion

Contratacion de contratistas y

Retraso en el inicio de la contratacién de obras
consultores

Posicion negociadora débil

Decisiones injustificadas del Consejo de Licitacione




Tabla 2 Continuacién: Hallazgos recurrentes y mas comunes de las auditorias a proyectos de
infraestructura especificos

Aspecto de la gestion del

proyecto Hallazgo

Sobrecostes del proyecto

Personal y equipamiento clave no desplegados en el
lugar de las obras

Gestion inadecuada de la garantia de correcta
ejecucion, el aval y la fianza del contratista

Materiales entregados en obray componentes
prefabricados suministrados no sometidos a pruebas
de calidad

Retraso en la contratacion de consultores supervisores

Gestion de contratos Modificacién del alcance de las obras sin aprobacién

Trabajos ejecutados no conformes al pliego de
condiciones

Aprobacion inadecuada de 6rdenes de cambio

Recuperaciéon inadecuada de pagos anticipados

Proliferacion atipica de los contratos de supervision

Variacion del umbral minimo de los certificados
intermedios de liquidacion




5.0 Consideraciones clave para una auditoria de infraestructuras publicas

eficaz
Para que una auditoria de infraestructuras publicas sea eficaz hay que tener en cuenta varios
factores cruciales:

Experiencia y conocimientos técnicos: Dada la naturaleza compleja y técnica de los proyectos
de infraestructura, los auditores deben poseer conocimientos especializados en ingenieria,
analisis cuantitativo, arquitectura, gestion de contratos y proyectos, ciencias
medioambientales y gestion financiera. Estas competencias técnicas son esenciales para
evaluar con precision la efectividad y el impacto de los proyectos de infraestructura publica.
Colaboracion y compromiso de las partes interesadas: Las auditorias eficaces requieren una
estrecha colaboracion con toda una serie de partes interesadas, incluidas entidades como el
Colegio de Ingenieros, el Colegio de Arquitectos y Aparejadores, la Autoridad Reguladora de
la Contratacion Publica y las instituciones académicas. Trabajar mano a mano con ellas es la
mejor garantia de que los auditores puedan llegar a comprender a fondo cada proyecto y la
complejidad que entrana.

Uso de herramientas avanzadas de ensayos no destructivos para evaluar la calidad y el
alcance: Las auditorias en las que se recurre a equipos de ensayo y software de alta
tecnologia, como, por ejemplo, martillos para ensayos de hormigon, medidores de espesor de
hormigon, detectores de armadura metalica y barras de refuerzo en hormigén armado o
Sistemas de Informacion Geografica (SIG), resultan aun mas Utiles. Estas herramientas
ayudan a los auditores a monitorear el rendimiento de los proyectos, identificar posibles
problemas en una fase temprana, mejorar la transparencia y verificar que los proyectos de
infraestructura avanzan segun lo previsto.

Evaluacion del impacto a largo plazo: Los auditores también deberian dedicarse a evaluar la
sostenibilidad y resiliencia a largo plazo de los proyectos de infraestructura. Esto implica
analizar el rendimiento de la infraestructura a lo largo del tiempo y tomar en consideracion
los potenciales retos de cara al futuro, como el cambio climatico, el crecimiento demografico
o las nuevas necesidades de la sociedad.

6.0 Tendencias emergentes y futura direccion de la auditoria de
infraestructuras

Son varias las tendencias emergentes que estan reconfigurando el panorama
de las auditorias de la infraestructura publica y que se prevé influiran
significativamente en la futura direcciéon de dichas auditorias.




Esas tendencias reflejan la evolucion de los retos y las oportunidades en el desarrollo de
infraestructuras, impulsada por los avances tecnoldgicos, los cambios medioambientales
globales y el foco cada vez mayor en la sostenibilidad. Los auditores dedican ahora mas
atencion a evaluar la resiliencia de los proyectos de infraestructura. Y como que este tipo de
proyectos estan incorporando mas y mas tecnologias innovadoras, los auditores
desempenaran un papel clave en la evaluacion del grado de integracion de estas tecnologias
en los proyectos. Asimismo, tendran que examinar la escalabilidad de las nuevas tecnologias,
su rentabilidad y su repercusion sobre el medio ambiente a fin de asegurar que respondan a
las necesidades de las partes interesadas y contribuyan a los objetivos de sostenibilidad a
largo plazo.

Por otro lado, estas tendencias emergentes remiten a una transformacion mas amplia del
modo en que se estan desarrollando y gestionando las infraestructuras. En la medida en que
la sostenibilidad, la tecnologia y la colaboracion a nivel global pasan a ocupar un lugar mas
central en los proyectos de infraestructura, los auditores tendran que adoptar nuevas
metodologias, herramientas y competencias para responder a los retos y oportunidades del
futuro. Haciendo suyas estas tendencias, los auditores pueden velar por que los proyectos de
infraestructura sean eficaces, eficientes, resilientes, sostenibles y se ajusten a las necesidades
de las generaciones venideras.

7.0 Conclusién y camino a seguir

La auditoria de infraestructuras publicas se revela crucial para garantizar el uso eficaz y
responsable de los fondos publicos. Conforme los proyectos de infraestructura se vuelven
mas complejos e interconectados, el papel de los auditores esta trascendiendo la supervision
financiera tradicional. Hoy en dia, los auditores ya asumen tareas de evaluacion del
rendimiento y la sostenibilidad, y toman en consideracion aspectos relacionados con la
resiliencia. Las EFS estan en condiciones de ayudar a los gobiernos a alcanzar sus objetivos en
materia de infraestructuras de forma eficiente, justa y sostenible haciendo uso de la
tecnologia mas puntera, trabajando con las partes interesadas y centrandose en los efectos a
largo plazo.

Ademas, la INTOSAI P-12 (El Valor y Beneficio de las EFS) se ha visto materializada en la
fiscalizacion de las infraestructuras en la medida en que asi se asegura que las inversiones
publicas se destinen a infraestructuras sostenibles y resilientes que, en Ultima instancia,

redundan en beneficio de la economia y la sociedad del pais. A través de sus auditorias de la
infraestructura, la NAOT ha generado un valioso acervo de conocimientos que refuerza la

transparencia, la rendicion de cuentas y el valor a largo plazo en el desarrollo de
infraestructuras.




Con la vista puesta en el futuro, la auditoria de infraestructuras se centrara cada vez mas en
garantizar la resiliencia de los proyectos ante los retos emergentes. Los auditores
desempenaran un papel clave en la evaluacion de la capacidad de adaptacion de las
infraestructuras a fendmenos como el cambio climatico, el crecimiento demografico y los
avances tecnoldgicos. De implementarse adecuadamente, contribuird a construir unas

sociedades mas sostenibles, innovadoras e inclusivas.







La gestion de residuos no cesa de plantear retos a medida que su intrincado impacto social,
econdmico y medioambiental se torna cada vez mas complejo en términos de variabilidad y
composicion. Desde la Declaracion de Rio de 1992, los residuos urbanos han cobrado
protagonismo mundial con la promulgacion del principio de “quien contamina paga’,
guedando recogidos como una de las prioridades de la Agenda 21, que promueve su gestion
racional. En el contexto de los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas,
la gestion de residuos se estima esencial para fomentar el desarrollo de las infraestructuras, la
educacion, la tecnologia, la creatividad y las oportunidades de empleo, redundando asi en la
eficiencia y la reduccion de los riesgos financieros, tal y como sefala el Programa de las
Naciones Unidas para el Desarrollo (2024).

En 2006, y bajo el liderazgo del Ministerio de Obras Publicas, Indonesia comenzé con el
desarrollo de un sistema de gestion de residuos como parte de su Politica y Estrategia Nacional
de promocion de un entorno de vida mas saludable. Al hilo de esta iniciativa, el gobierno
promulgod la Ley NUumero 18 de 2008 sobre gestion de residuos y la Regulacion Gubernamental
Numero 81 de 2012 sobre gestion de residuos soélidos urbanos y materiales asimilables. En 2016,
un informe concluyd que la existencia de una infraestructura mas definida ayudaria al gobierno
a alcanzar su objetivo con mayor rapidez, por ejemplo, recurriendo a vertederos sanitarios en
vez de a vertederos a cielo abierto, estableciendo bancos de residuos de forma mas
generalizada, incentivando a los productores que gestionan eficazmente la responsabilidad
ampliada y haciendo uso de instalaciones de conversion de residuos en energia. En Indonesia
se ha mantenido desde hace anos la firme conviccidon de que es posible lograr un pais libre de
residuos si se continua incluyendo la gestion de residuos en el Plan Nacional, que a dia de hoy
se renueva cada cinco anos.

En 2024, tal y como recoge el sistema de informacion sobre la gestion nacional de residuos del
Ministerio de Medio Ambiente, Indonesia alcanzd una tasa del 59,75% de residuos bien
gestionados.

Objetivos de auditoria

Las capacidades de una EFS quedan patentes, sin lugar a dudas, en su labor de custodiar el
progreso nacional a través de sus auditorias del rendimiento, especialmente en lo que se refiere
a la gestion de residuos. Esto también es aplicable a la EFS de Indonesia en esta ultima década.
En tanto que externalidad permanente que recae sobre toda la sociedad, la gestion de residuos
es un reto en cuya solucidn estan trabajando todas las partes interesadas, incluida la
comunidad de las EFS. La tabla 1 explica con mas detalle los enfoques de los objetivos de
auditoria de la EFS de Indonesia, tal y como se desprenden de los informes de auditoria del
rendimiento en materia de gestion de residuos, y los compara con los publicados por el Grupo
de Trabajo sobre Auditoria del Medio Ambiente (“WGEA”", por sus siglas en inglés) de la INTOSAI
en 2003 bajo el titulo “Hacia la auditoria de la gestidon de residuos”.




Tabla 1. Comparacién de los objetivos de auditoria del WGEA de la INTOSAI y los de la EFS de

Indonesia

Objetivos de auditoria

WGEA de la INTOSAI

EFS de Indonesia

Existencia de una
politica de residuos

Abarcar todas las fases del flujo de
residuos y asegurar la coherencia de
esta politica con la politica
medioambiental general.

Establecer politicas y estrategias adecuadas
para la gestidn de residuos por parte del
gobierno local.

Conformidad con la
politica medioambiental
nacional

Reflejar las politicas de gestién de
residuos en la legislacién y las
regulaciones.

Reflejar la estrategia nacional y el plan
maestro de gestién de residuos en las
regulaciones del gobierno local.

Gestién de riesgos

Gestionar los riesgos de manera
suficiente.

Planificar las necesidades en materia de
recursos (presupuesto, recursos humanos,
instalaciones e infraestructura) para todas
las fases de |la gestién de residuos.

Calidad del proceso de
implementacién

Implementar las politicas con eficaciay
realizar evaluaciones de impacto
ambiental.

Gestionar eficazmente los residuos y
garantizar que las instalaciones
correspondientes se ajusten a los
estandares exigidos.

Rendimiento del sistema
de gestién de residuos

Delegar responsabilidades en los
organismos pertinentesy velar por el
uso eficiente de los instrumentos
necesarios.

Implementar un sistema adecuado de
separacioén, recogida, transporte, reduccion,
tratamiento final y gestién de tasas de
residuos, y garantizar al mismo tiempo
disposiciones adecuadas en materia de
vertederos y tratamiento final de los
residuos.

Cumplimiento de las
leyes y regulaciones
nacionales

Hacer cumplir las normasy los
procedimientos nacionales por parte
de los actores correspondientes.

Designar al personal adecuado segun lo
dispuesto en las regulaciones nacionales.

Cumplimiento de las
obligaciones
internacionales

Controlar que las politicas, la
legislacién y las practicas cumplan las
obligacionesy los acuerdos
internacionales.

Respetar las normasy los estandares
internacionales.

Monitoreo

Establecer los sistemas de monitoreo
necesarios y controlar su eficacia.

Supervisar el monitoreo y la evaluacién de
las actividades de gestidn de residuos.

Efectos de otras
actividades
gubernamentales

Gestionar todas las actividades
gubernamentales de acuerdo con la
legislacién y regulaciones en materia
de gestién de residuos.

n/a

Comunicacion eficaz
para la participacién de
la poblacién

n/a

Poner en marcha estrategias de
comunicacion, educacion e informacion,
facilitar el reciclaje a nivel comunitarioy
promover las innovaciones en materia de
reutilizacion.

Fuente: Elaboracién propia a partir del WGEA de la INTOSAI (2003) y los informes de auditoria de la EFS de

Indonesia (2018 — 2022).
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Como se ilustra en la tabla, la auditoria del rendimiento de la EFS de Indonesia sobre la
gestion de residuos se ha atenido, en lineas generales, a las orientaciones formuladas por el
WGEA de la INTOSAI La EFS de Indonesia pone especial énfasis en los aspectos relativos a
las infraestructuras de gestion de residuos y les otorga prioridad, pero sin dejar de lado las
politicas y la dotacidon de personal pertinentes. La concienciacion en el pais continua siendo
una preocupacion constante, por lo que la evaluaciéon del proceso de gestion de residuos,
incluidas las instalaciones e infraestructuras ligadas a la clasificacion, la recogida, el
transporte y el tratamiento de los residuos, es una tarea primordial.

La singularidad de los objetivos de la EFS de Indonesia en su auditoria sobre la gestion de
residuos radica en poner de relieve esa necesidad de fomentar el desarrollo de una
comunicacion eficaz a través de la creacion de las infraestructuras adecuadas para elevar el
nivel de participacion de la poblaciéon. Indonesia, una nacion vasta y multicultural con mas
de 17.000 islas y cientos de grupos étnicos diferentes, se enfrenta a retos Unicos para
conseguir una colaboraciéon eficaz entre las regiones, cada una con sus particularidades
locales y estructuras de gobierno propias. Por ello, es preciso poner el acento en reforzar la
coordinaciéon entre los diversos nucleos de poblaciéon para superar los desafios
medioambientales y garantizar practicas sostenibles.

Los contextos nacionales varian y no existe una solucién Unica que permita avanzar sin mas
hacia el objetivo de cero residuos y una economia circular, pero esta claro que los costes
ocultos de los residuos son inasequibles para las generaciones actuales y futuras. Asimismo,
es importante recordar que, para que los sistemas de gestion de residuos sean eficaces y
eficientes, tiene que producirse necesariamente un cambio en los habitos y el
comportamiento domeésticos. El compromiso de los hogares, la mentalizacion ciudadana y
la participacion marcan la diferencia a la hora de gestionar residuos en un pais multicultural.
Los estudios demuestran que la gestion de residuos depende en un 20% de la tecnologia y
en un 80% de las personas. Esto subraya la influencia que ejercen la participacion de las
partes interesadas, el apoyo social y un soélido pacto civico entre los ciudadanos como

factores clave para el éxito en la gestion de residuos.




De la auditoria del rendimiento cabe deducir también que el firme respaldo al gobierno
local en el desarrollo de infraestructuras de base comunitaria resulta beneficioso de cara a
reforzar la participacidon ciudadana. Las infraestructuras se acompanan desde la
planificacion hasta los procesos de separacion, recogida y tratamiento de los residuos, lo que
facilita la integracion local en la medida en que los municipios se sienten propietarios y la
socializacion y la educacion se hacen mas accesibles. Especial atencidon se ha prestado,
asimismo, al mecanismo de incentivacion de todas las partes interesadas, que les permite
reflexionar sobre las consecuencias de sus actos. Los gobiernos locales estan creando
espacios publicos mas verdes, atendiendo las peticiones correspondientes. En cuanto al
plan de recogida de residuos, dependiendo de las conexiones de cada lugar se aplica un
sistema de rotacion de personal para pasar de una a cuatro veces al dia o una, dos o tres
veces por semana. También existe la posibilidad de disponer de un sistema de recogida
puerta a puerta en zonas en las que no hay depdsitos cerca.

De cara al futuro, una de las areas clave de mejora en las auditorias del rendimiento sobre la
gestion de residuos en Indonesia sera la de abordar los solapamientos territoriales existentes
entre las corporaciones locales, en consonancia con las orientaciones del WGEA de la
INTOSAI. La particular atencion que la EFS de Indonesia dedica actualmente a la existencia
de canales de comunicacion claros y abiertos resultara beneficiosa con vistas a resolver
estos solapamientos y a sortear las complejidades dimanantes de la diversidad del tejido
social y administrativo del pais. Este enfoque promovera la distribucion equitativa de los
recursos y servicios, propiciando asi unas soluciones de gestion de residuos mas eficientes y
sostenibles.
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En 2023, la Oficina Nacional de Auditoria de China llevo a cabo una auditoria especial sobre la
construccion y la operacion de grandes proyectos de trasvase de agua, con el objetivo de
contribuir asi al establecimiento de una red hidrica moderna, segura y resiliente. La fiscalizacion
se centro en revelar los problemas mas destacables en las obras y en la explotacion de los
grandes proyectos de trasvase de agua, tratando de localizar las trabas sistémicas, las
deficiencias en los mecanismos y las lagunas institucionales subyacentes. Partiendo de ejemplos
relevantes de planificacion y construccion de la red hidrica nacional, en este articulo se estudian
las areas clave en las que deberian focalizarse las auditorias, se analizan experiencias y practicas
de auditoria y se comparten casos tipicos a modo de referencia.

Il. Panoramica del Plan de Red Hidrica y de su construccién

I. Antecedentes del Plan de Red Hidrica

Desde siempre, el régimen hidrolégico de China se ha caracterizado por inundaciones en verano
Yy sequias en invierno, con escasez de agua en el norte y abundancia en el sur. Existen grandes
desigualdades en la distribucion espacial y temporal de los recursos hidricos: per capita, los
chinos disponemos de tan solo una cuarta parte del agua de la media mundial. Para conformar
un mercado nacional unificado, facilitar los flujos econdmicos internos y promover un desarrollo
coordinado entre el norte y el sur, resulta vital reforzar la distribucion de los recursos hidricos
entre las cuencas fluviales y las regiones. Por otro lado, en China se padecen con frecuencia
inundaciones y sequias. Los cursos medios y bajos de los principales rios son vulnerables a los
desbordamientos de sus cuencas y a la accion de fuertes tifones, mientras que las regiones
centrales y occidentales se ven amenazadas por lluvias torrenciales y los torrentes de montana.
A fin de poder responder eficazmente a las inundaciones y sequias, es indispensable hacer una
planificacion sistematica del trazado de los sistemas de infraestructuras hidraulicas
sistematicamente y aprovechar, en beneficio de la economia y la sociedad, el conjunto de
ventajas y las prestaciones de los sistemas de ingenieria hidraulica en red.

Il. Trazado de la construccion de la Red Hidrica Nacional

En virtud del Plan de Red Hidrica de China, en 2035 se habra culminado una red integral de
distribucion y abastecimiento de agua a nivel nacional, compuesta por proyectos troncales, de
malla y de nodo. En primer lugar, los esfuerzos estan centrados en los denominados “proyectos
troncales” de esta red, articulados en torno a los principales cauces de los rios y los lagos mas
importantes, con el Proyecto de Trasvase de Agua del Sur al Norte como componente clave. Esto
implica avanzar debidamente en la planificacion y las obras de una serie de grandes proyectos
de desvio, drenaje y evacuacion de aguas. En segundo lugar, estan los “proyectos malla” de la
red hidrica nacional, que consisten en proyectos nacionales y regionales de distribucion de agua
de gran envergadura. Esto incluye promover la gestion integral de los principales afluentes y de
los rios pequefios y medianos, la conectividad regional del sistema hidroldgico rio-lago a nivel
regional, asi como el desarrollo de proyectos de desvio, drenaje y evacuacion de aguas para
formar un patron de red hidrica integrada e interconectada tanto para las zonas urbanas como
para las rurales. Y, en tercer lugar, los “proyectos nodo” de la red hidrica nacional, que
comprenden proyectos de control de aguas y de fuentes hidricas clave.




Ill. Progresos en la construccion de proyectos de la Red Hidrica Nacional

En los ultimos anos, el Gobierno chino ha reforzado y mejorado el control macroecondmico,
adoptado politicas fiscales proactivas y politicas monetarias moderadas, y aprovechado al
maximo la funcién orientadora de los fondos fiscales con miras a promover las inversiones en
infraestructuras hidraulicas y establecer un entorno de financiacion en el que el capital fiscal,
financiero y social vayan de la mano. La inversion nacional en obras de conservacion del agua
ha superado el billéon de yuanes durante tres afnos consecutivos, alcanzandose en 2024 la cifra
de 47.000 proyectos de conservacion ya ejecutados y 1,35 billones de yuanes invertidos. Ahora,
con la conclusion de grandes obras como las primeras fases de las rutas oriental y central del
Trasvase Sur-Norte y los hitos clave del Trasvase Yangtze-Huaihe, poco a poco se esta formando
una red de distribucion y abastecimiento de aguas entre cuencas y regiones. En el préoximo
periodo, China acelerara la construccion de su red hidrica nacional “completada
sistematicamente, segura y fiable, de alto rendimiento y eficiente, ecoldgica e inteligente, de
circulacion fluida y regulada de forma ordenada”, que garantice la seguridad hidrica en todo el
pais.

Ill. Areas prioritarias para la auditoria de grandes proyectos de trasvase de
agua

I. Fiscalizacion de la ejecucion de los principales planes y proyectos

En tanto que megaproyecto sistémico complejo, la red hidrica nacional involucra a multiples
departamentos y regiones, lo que también exige coordinar una multitud de objetivos. En este
sentido, la coordinacion del trabajo entre los diversos proyectos de la red hidraulica y las
partidas de recursos, la evaluacion de la demanda de agua y la estimacion de los cambios en las
condiciones hidroldgicas con todas sus repercusiones pueden suponer todo un desafio. En
respuesta a estos retos, los auditores deberian poner el foco en estos aspectos:

Coherencia entre planes.
Determinar si el “Plan de Red Hidrica” se ajusta a la ordenacion del territorio, las disposiciones
de proteccion del medio ambiente y a los demas planes politicos; si se detallan e
implementan las metas del “Plan de Red Hidrica”, se desglosan eficazmente las tareas clave y
si los proyectos “troncales”, de “malla” y de “nodo” incluidos en los planes han progresado
siguiendo una linea coherente.

Ejecucién de proyectos clave.

Evaluar si los proyectos clave del “Plan de Red Hidrica” y sus planes de ejecucion concretos
marchan segun lo previsto y si existen dificultades o cuellos de botella en la aprobacion o
construccion de los proyectos. Deberia prestarse especial atencion a si los proyectos se han
visto afectados negativamente por politicas incoherentes, la inadecuacion de los recursos o
un desempeno poco diligente por parte de los departamentos pertinentes.




Il. Auditoria de la gestion y uso de los fondos

Los grandes proyectos de trasvase reportan importantes beneficios sociales, puesto que su
ejecucion viene a reforzar la interconectividad, a aumentar las capacidades de asignacion de
recursos hidricos entre cuencas y regiones, y a mejorar la seguridad del abastecimiento urbano
y rural. Como sus ciclos de construccion son largos y sus dimensiones enormes, estos proyectos
requieren una financiacidon muy elevada. Por eso, las auditorias deberian centrarse, en este
contexto, en los siguientes puntos:

Conformidad de la financiacion.
Por tratarse de proyectos de interés publico, financiados, principalmente, con fondos fiscales,
los auditores deberian verificar si las administraciones publicas y los contratistas de obra
obtuvieron los correspondientes fondos a través de multiples canales, conforme a lo exigido
para la aprobacién de los estudios de viabilidad, si la proporcion de fondos autogenerados por
los contratistas se ajusta a las regulaciones y si existen compromisos de financiacion no
cumplidos que repercutan negativamente en la marcha de los trabajos.

Asignacion de los fondos.
Los auditores deberian examinar si los presupuestos de los proyectos, los planes de inversion y
los fondos son asignados y desembolsados de forma oportuna y suficiente, si ha habido
malversacion de fondos y si los desembolsos de los medios financieros y los préstamos
bancarios se corresponden con el ritmo de avance de los proyectos. Asimismo, deberian
inspeccionarse cuestiones como el exceso de fondos ociosos a causa de sobreasignaciones.

Uso de los fondos.
Los auditores deberian analizar si la gestion de los fondos es conforme y si los gastos resultan
razonables, asi como comprobar si se producen pérdidas o despilfarros como consecuencia
de unos trabajos preliminares inadecuados o una gestion de fondos poco rigurosa. También
se deberian investigar cuestiones como las retenciones ilegales, los retrasos en el reembolso
de las retenciones y las demoras en los pagos a las pequehnas y medianas empresas y a los
trabajadores.

Ill. Gestion de las obras

Los grandes proyectos de trasvase de agua, que suelen implicar la participacion de numerosas
industrias y largas cadenas de suministro, desempefian un papel crucial de cara a subsanar
carencias en materia de infraestructuras y a mejorar el empleo y el bienestar de la poblacion.
De ahi que los auditores deberian incidir en cuestiones clave como la licitacion de los proyectos,
la adquisicion de materiales y equipos, y la calidad de los proyectos:
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Aprobacion de proyectos.
Evaluar si los proyectos son realistas o no, si estan sobrepresupuestados o si se desarrollan en
condiciones precarias. También conviene explorar aspectos como el inflado de los volumenes

del proyecto, la minoracion de los estandares de construccion y la reducciéon del alcance de
las obras de construccion sin la debida aprobacion.

Gestion de licitaciones y contratos.
Averiguar si existen problemas como la no realizacion de las licitaciones requeridas, la
licitacion fraudulenta, el amafo de licitaciones o la subcontratacion ilegal. Igualmente, se

deberian investigar los casos de contratistas no cualificados, inflacion de costes o pérdidas
significativas por mala gestion.

Control de Calidad.
Investigar si se dan casos de “atajos” o cambios no autorizados en el alcance de los trabajos de
los grandes proyectos. Deberia prestarse especial atencion a las principales deficiencias de

calidad causadas por una supervision inadecuada por parte de los contratistas o por
negligencia en las tareas de supervision.

IV. Operacion, mantenimiento y rendimiento de los proyectos

Para sacar el maximo partido de los grandes proyectos de trasvase, es indispensable mejorar
los mecanismos relativos a su construccion, operacion y gestion. Algunas entidades auditadas
desatendieron el hecho de que los proyectos de trasvase de agua no pueden crear sinergias sin
la culminacion simultanea de las infraestructuras de apoyo, como embalses de
almacenamiento y redes de distribucion, ademas de los proyectos de conservacion
individuales. Asi, los auditores deberian interesarse por lo siguiente:

Rendimiento de los grandes proyectos.
A través de la comparacion de los volumenes reales de agua trasvasada de un proyecto ya
finalizado con los niveles de trasvase previstos y los planes anuales de suministro de agua, los

auditores pueden analizar si la falta de instalaciones de apoyo ha dado pie a un rendimiento
pobre o limitado de los proyectos finalizados.




Operaciéon y mantenimiento.
Los auditores pueden revisar si se ha establecido un mecanismo reglado de explotacion y
mantenimiento, si los defectos de calidad se reparan a su debido tiempo y si se procura

separar la gestion y el mantenimiento para reducir costes y mejorar la profesionalidad y el
sistema de gestion normalizado. Por otra parte, los auditores deberian examinar si se han
elaborado planes de emergencia de suministro de agua para escenarios extremos.

Recaudacion de canones de agua y gastos.
Los auditores deberian evaluar si el mecanismo de fijacion de precios del agua es razonable y
propicio para promover la conservacion del agua y la operacion sostenible de los proyectos
hidraulicos. Las auditorias también deberian fiscalizar si los canones de agua se recaudan
debidamente y si se gestionan y gastan de conformidad con las regulaciones.

lll. Casos tipicos de la auditoria de grandes proyectos de trasvase de agua

I. Un caso de fiscalizacion del proceso de aprobacion de un proyecto

En la fiscalizacion de uno de los grandes proyectos de trasvase de agua, los auditores
compararon los calculos de inversion, los planes de financiacion de los estudios de viabilidad,
los presupuestos preliminares de ingenieria, los presupuestos de licitacion y las cuentas finales
en diversas fases. Descubrieron que el proyecto exageraba la demanda de agua para inflar los
costes de construccion en la propuesta de proyecto y obtener asi mas fondos de las arcas
publicas. Constataron, ademas, que se habia reducido el alcance del proyecto, se habian
rebajado sus estandares y retrasado las obras de las instalaciones e infraestructuras de apoyo.
Todo ello no solo en perjuicio de los beneficios supuestamente derivados de este proyecto
principal, sino también de la efectividad de la inversion publica de cara a impulsar un impacto
econdmico mas amplio. Ante esta situacion, en el informe de auditoria se recomendod a los
departamentos gestores pertinentes que, adhiriéndose a los principios de “Veracidad, Respeto
al Medio Ambiente y Sostenibilidad”, evaluaran la demanda de agua en determinadas zonas,
profundizaran en el estudio preliminar del proyecto y aceleraran la construccion de los grandes
proyectos de la red hidrica nacional.

Il. Un caso de aquditoria de las obras de construccion de un proyecto

Los estudios preliminares y la ingenieria son las “raices” de la calidad y la seguridad en los
proyectos de construccion, ya que repercuten directamente en la calidad, la rentabilidad de la
inversion y la vida util del proyecto. En la auditoria de uno de los grandes proyectos de trasvase
de agua, los auditores eligieron como temas centrales el estudio y la ingenieria preliminares,
habida cuenta de las complejas condiciones geoldgicas del mismo.




Al analizar la coherencia en el uso de materiales, los registros de recepcion de obras y los datos
topograficos y de ingenieria, y recurriendo a herramientas tecnoldgicas como el radar de
penetracion terrestre y a las mediciones in situ, descubrieron que el estudio topografico
realizado por el contratista del proyecto no habia sido lo suficientemente exhaustivo.

En consecuencia, el proyecto acusd frecuentes accidentes, retrasos e importantes pérdidas
econdmicas durante la construccion. Los auditores recomendaron a los departamentos
pertinentes mejorar el sistema de supervision de la topografia y la ingenieria en los grandes
proyectos hidraulicos, con el fin de potenciar la resiliencia del sistema e incrementar la
seguridad en el suministro de agua.

Ill. Un caso de auditoria de la labor de operacion y mantenimiento de un proyecto

Los auditores comprobaron que algunos grandes proyectos de trasvase de agua, una vez
finalizados, arrojaban un rendimiento deficiente debido a la ausencia de un mecanismo
razonable de fijacion del precio del agua. Asi las cosas, cuando los precios del agua eran
elevados, los usuarios finales seguian sobreexplotando las limitadas aguas freaticas localmente
en lugar de comprar agua en el mercado. Pero, por otro lado, si los precios eran bajos, los
proyectos de conservacion del agua no resultaban eficaces porque no se generaban ingresos
suficientes. Por anadidura, algunos proyectos carecian de sistemas de gestion avanzados y de
mecanismos administrativos para la asignacion racional del agua. Para atajar estos problemas,
los auditores recomendaron a los departamentos pertinentes disefar mecanismos razonables
de operacion y mantenimiento desde la planificacion de los proyectos, establecer un sistema
de fijacion del precio del agua adecuado y a la medida de las circunstancias locales, asi como
garantizar la operacion sostenible de los proyectos.







Residuos biolégicos

Los residuos bioldgicos incluyen los residuos biodegradables de jardines y parques, los residuos
alimentarios y restos de cocina de hogares, oficinas, establecimientos de restauraciony
catering (restaurantes, comedores, etc.), establecimientos mayoristas y minoristas, asi como
otros residuos asimilables procedentes de las instalaciones de produccién alimentaria.

Productos Residuos de jardin

Frutas y verduras en mal estado, cascaras y
corazones de fruta o verdura, productos de
panaderia, productos horneados, productos
de queso, carne y pescado crudosy ya
cocinados (incluidos huesos y espinas), huevos
y cascaras de huevo, cascaras de frutos secos,
posos de téy café o sobras similares.

Floresy plantas marchitas y muertas, raices,
hierba y hojas recogidas, malas hierbas,
rastrojos, ramas pequenas y otros residuos
verdes de la casa o el jardin.

Fuente: Ley de Gestion de Residuos de Letonia, Seccién 1, Parrafo 4.

Metodologia y experiencia

Para garantizar una evaluacion exhaustiva y equilibrada, la EFS de Letonia buscd la
colaboracion de un experto independiente en la gestion de residuos. El reto mas importante
para la auditoria consistio en la falta de datos fiables en las bases de datos nacionales, razdn por
la que fue el experto quien se encargd del analisis de los datos y desarrollé una metodologia
basada en un modelo econdmico y matematico que permitiera calcular el volumen y el flujo
estimados de residuos biodegradables. Este enfoque hizo posible proceder a la auditoria.
Ademas, esta cooperacion condujo a un analisis en profundidad de diversos aspectos técnicos,
como la eficiencia de los sistemas de clasificacion de residuos y la adecuacion de las
infraestructuras existentes a los volumenes y flujos previstos. El experto contribuyé a evaluar si
los municipios disponian de instalaciones adecuadas para facilitar la recogida y el tratamiento
de residuos biodegradables, asi como a identificar carencias tecnoldgicas y operativas.

En la auditoria se trabajo con una combinacion de métodos, a saber: el analisis de documentos,
las visitas sobre el terreno y las entrevistas con las partes interesadas, entre ellas conversaciones
con representantes municipales, empresas de gestion de residuos y responsables politicos. La
metodologia incluyd, asimismo, un benchmarking respecto a las mejores practicas de la Unidn
Europea, lo que permitid a los auditores valorar los avances de Letonia en comparacion con
otros paises de la UE. Por otra parte, se examinaron los datos financieros y la eficiencia de las
inversiones a fin de determinar si los fondos asignados a la gestion de residuos se estaban
aprovechando eficazmente.




Resultados de la auditoria

La auditoria reveld que, si bien Letonia habia logrado progresos en el establecimiento de un
sistema de gestion de residuos biodegradables, seguia habiendo importantes deficiencias en su
implementacion. De hecho, ya existe una infraestructura de clasificacion, recogida y tratamiento
de residuos como tal; sin embargo, carece de la eficiencia y la innovacidn necesarias para
cumplir los objetivos medioambientales. Ademas, los retrasos en los proyectos de
infraestructura se tradujeron en un aumento de los costes y la ineficiencia, lo que ha ido en
detrimento de la capacidad del pais para alcanzar sus objetivos en materia de gestion de
residuos.

Entre los hallazgos mas preocupantes figura que algunos municipios recibieron cuantiosos
fondos para infraestructuras de clasificacion de residuos -por un total de mas de 10 millones de
euros— y, sin embargo, los resultados de los proyectos no estuvieron a la altura de las
expectativas. En algunos casos, las instalaciones de tratamiento de residuos planificadas no se
construyeron segun los plazos previstos, lo que obligd a recurrir a alternativas mas caras y
menos efectivas. Por anadidura, las demoras en las adquisiciones y la falta de coordinacion entre
las administraciones nacional y local agravaron estas ineficiencias.

Segun los calculos de la EFS de Letonia, el hecho de no haber implementado un sistema de
clasificacion y recogida de residuos biodegradables en todo el pais habia supuesto para los
habitantes de Letonia dejar de beneficiarse de un ahorro potencial de al menos 16.576.830 euros
en el periodo comprendido entre los aflos 2012 y 2023.

Desafios en la clasificacion de residuos urbanos

A pesar de la obligacion legal de los municipios de poner en marcha un sistema de recogida
selectiva de residuos biodegradables, solo una pequena parte de ellos habia establecido
sistemas plenamente operativos. En algunos casos, los puntos de recogida resultaban
inaccesibles o incomodos para los residentes, dando lugar a un bajo indice de participacion. La
auditoria puso de manifiesto que, en algunas regiones, apenas el 20 % de los hogares
clasificaban activamente sus residuos biodegradables, es decir, un porcentaje significativamente
inferior a los objetivos nacionales.

La falta de inversion en infraestructuras de clasificacion y tratamiento de residuos
biodegradables ha originado ciertas disfuncionalidades que dificultan la consecucion de los
objetivos de reduccion de residuos. Por ejemplo, un municipio del centro de Letonia recibio 2
millones de euros para el desarrollo de una moderna instalacion de compostaje. Sin embargo,
debido a complicaciones administrativas, la instalacion adn no estaba operativa en el momento
de la auditoria. El resultado: un aumento de los costes de transporte, ya que los residuos tenian
gue ser remitidos a instalaciones sitas en otras regiones.

A ello se anade que los fondos asignados a las infraestructuras de gestion de residuos no
siempre fueron aprovechados eficazmente y que algunos de los proyectos sufrieron retrasos
debido a barreras administrativas o a una coordinacion ineficaz entre las instituciones
responsables.




Incoherencias en las tasas de recogida de residuos

Un problema importante identificado a raiz de la auditoria fue la incoherencia de las tasas de
recogida y tratamiento de residuos, que variaban mucho de un municipio a otro. Algunos
residentes pagaban casi el doble por la recogida de residuos que los de regiones vecinas con
niveles de servicio similares. En un caso concreto, un municipio cobraba 15 euros mensuales por
hogar en concepto de recogida de residuos biodegradables, mientras que otro municipio muy
cercano ofrecia este servicio por tan solo 7,50 euros.

En el informe de auditoria se recomendd adoptar un enfoque mas homogéneo en materia de
precios y disponibilidad de servicios, a fin de garantizar a todos los residentes el mismo acceso a
las infraestructuras de clasificacion de residuos. Por otro lado, la falta de mecanismos de
monitoreo y control hizo dificil evaluar si realmente se estaban cumpliendo los objetivos de las
politicas de clasificacion de residuos. A juicio de los auditores, una mejora en la recopilacion y el
analisis de datos permitiria a los responsables de la toma de decisiones perfeccionar las
estrategias y optimizar la eficiencia de las infraestructuras.

Importancia de la concienciacion y la participacion ciudadana

En su auditoria, la EFS de Letonia también destaco que la concienciaciéon y la participacion de la
ciudadania son factores cruciales para el éxito de las infraestructuras de gestion de residuos. Sin
una comunicacion clara y sin incentivos para una correcta separacion, las inversiones en este
tipo de infraestructuras corren el riesgo de quedar desaprovechadas. Las encuestas publicas
realizadas durante la auditoria revelaron que casi el 40 % de los residentes desconocian los
procedimientos adecuados para separar los residuos biodegradables. Y en algunos casos, aun
cuando existia una infraestructura adecuada, la poblacion no la utilizaba porque no sabia bien
como hacerlo.

Por ello, entre las recomendaciones de auditoria figuraba intensificar los esfuerzos por educar a
la poblacion, hacer mas transparente la forma en la que los municipios gestionan sus residuos
biodegradables y desarrollar estrategias para fomentar una mayor tasa de participacion. El
informe destacaba, asimismo, el caso exitoso de un municipio en el que una extensa campafa
de concienciacidn publica, combinada con incentivos econémicos para los hogares que
participaban en los programas de clasificacion, aumentod los indices de separacion de residuos
en un 60 % en dos anos.

El camino a seguir: reforzar la infraestructura de gestion de residuos

Los hallazgos de la auditoria evidencian la necesidad de mejorar en la planificacion, inversion y
supervision de las infraestructuras de residuos biodegradables. Unas inversiones oportunas,
unos marcos regulatorios mas adecuados y un monitoreo reforzado de los datos ayudarian a
optimizar los procesos de gestion de residuos y contribuirian a la sostenibilidad
medioambiental.




De hecho, una recomendacién clave de la auditoria fue el establecimiento de un sistema de
control digital a nivel nacional que permitiese hacer un seguimiento en tiempo real de la
recogida y el tratamiento de los residuos. Un sistema asi proporcionaria a los responsables
politicos datos precisos sobre los flujos de residuos y les permitiria ajustar las politicas de forma
dinamica para subsanar posibles ineficiencias. Como complemento, se recomendd la
introduccion de unos mecanismos mejorados de supervision financiera para garantizar que los
fondos asignados se gasten de forma eficaz y que los proyectos de infraestructuras de
tratamiento de residuos queden finalizados en los plazos fijados.

La experiencia de Letonia demuestra lo importante que es velar por que las inversiones en
infraestructuras estén en consonancia con los objetivos nacionales y aporten beneficios
tangibles a la sociedad. Los hallazgos de la auditoria nos recuerdan que los fondos publicos
deben emplearse con eficiencia y que, sin una supervision y planificacion adecuadas, incluso las
inversiones en infraestructuras mejor intencionadas pueden fracasar y no lograr el impacto
deseado. Abordando estos retos, las autoridades publicas de Letonia podran consolidar el
sistema de gestion de residuos del pais y contribuir con ello a un futuro mas sostenible.













¢Hasta qué punto el sistema de gestion adoptado y aplicado por el administrador de
infraestructuras ferroviarias PKP PLK S.A. habia garantizado el correcto y eficaz
acondicionamiento y mantenimiento de la infraestructura, la adecuada gestion del trafico
ferroviario y la seguridad de las personas en las instalaciones ferroviarias en caso de
situaciones de crisis?

¢Hasta qué punto el sistema de gestion adoptado por operadores y empresas de servicios
ferroviarios, incluidos su organizacioén, sus herramientas y sus protocolos, habia garantizado
la seguridad operativa de los vehiculos ferroviarios y de la infraestructura, asi como la
seguridad de los viajeros en las situaciones de crisis que se produjeron en el propio tren?

¢Hasta qué punto el gestor de estaciones de ferrocarrii PKP S.A habia garantizado la
organizacion, las herramientas y unos protocolos adecuados que permitieran el
mantenimiento y la proteccion de las estaciones y la seguridad de las personas en trenes e
instalaciones ferroviarias en caso de situaciones de crisis?

¢ Hasta qué punto las empresas proveedoras de los servicios necesarios para el
funcionamiento del transporte ferroviario, incluidos las de TI, telecomunicaciones y
suministro de energia, que trabajan para los administradores de infraestructuras
ferroviarias, gestores de estaciones y transportistas ferroviarios habian dispuesto de la
organizacion, los medios y unos protocolos que garantizasen la seguridad operativa en
situaciones de crisis ferroviarias y, en concreto, en las areas del sistema ferroviario confiados
a su servicio?

¢ Habia desempenado el Ministro responsable del transporte ferroviario de forma correcta y
fiable sus funciones relacionadas con la supervision de la seguridad del transporte
ferroviario en situaciones de crisis acaecidas en la red ferroviaria?

El periodo sometido a auditoria fue el comprendido entre 2020 y 2023. La selecciéon de las
entidades auditadas se hizo de forma deliberada y se basd en los problemas identificados en un
area concreta. El alcance de la auditoria se extendié a los siguientes administradores de
infraestructuras, operadores y empresas de servicios ferroviarios y autoridades:

Ministro de Infraestructuras
Director de la Red Ferroviaria Nacional, PKP PLK S.A.
Director de estaciones de ferrocarril de PKP S.A.

Operadores y empresas de servicios ferroviarios: PKP Informatics, PKP Telkol, PKP Linia
Hutnicza Szerokotorowa,

Empresas ferroviarias: Koleje Mazowieckie, Polregio, Koleje Wielkopolskie, Koleje Slaskie,
PKP Szybka Kolej Miejska w Tréojmiescie, Arriva sp. z o.0.







El Ministro no habia especificado ni los principios ni los protocolos de cooperacidon con
operadores y empresas ferroviarias en el sistema reglamentario de gestion de crisis ferroviarias.
Las actuaciones de dichas entidades representaban un eslabdn esencial en la garantia del buen
funcionamiento del sistema de gestion de crisis en su conjunto. El Ministro tampoco habia
identificado, ni tipificado en modo alguno en el plan de gestion de crisis, los riesgos del
transporte ferroviario o los eventos de crisis en la red de ferrocarril, lo que abria la posibilidad a
gue se desestabilizara el normal funcionamiento del sistema de infraestructuras ferroviarias
criticas como consecuencia de su destruccion o interrupcion. Sin embargo, si habia definido
este tipo de riesgos y eventos para el ambito del transporte por carretera.

El Ministro no habia emprendido las acciones pertinentes para definir o acordar (p.ej., en forma
de convenio o acuerdo) los principios y las modalidades de organizacion y actuacion de los
operadores y las empresas de servicios ferroviarios que participan en el sistema de gestion de
crisis integrado en el departamento de transportes de la administracion publica. El
funcionamiento deficiente del sistema de gestion de crisis quedd patente cuando el Ministro
no supo coémo clasificar la averia en el sistema de regulacion de la circulacion ferroviaria en 13
de los 23 distritos ferroviarios de PKP PLK S.A.. Ante semejante situaciéon de crisis, el Ministro no
puso en marcha ni siquiera sus propios protocolos de gestion de crisis en el ambito de la red
ferroviaria.

La cooperacion de los 6rganos legalmente obligados a elaborar planes de gestion de crisis para
el sector del ferrocarril (es decir, el Ministro de Infraestructuras y el Presidente de la Oficina de
Transporte Ferroviario), no tuvo ninguna repercusion en términos de efectividad de la ejecucion
de tareas en el marco del sistema de gestion de crisis ferroviarias. Durante la mayor caida del
control del trafico ferroviario jamas registrada, el Presidente de la Oficina de Transporte
Ferroviario, maxima autoridad nacional para la seguridad y regulador nacional del transporte
ferroviario, no recibid notificacion alguna por parte de PKP PLK S.A. que le avanzase
informacion sobre las soluciones previstas y planificadas por el administrador de
infraestructuras ferroviarias para afrontar la interrupcion de las circulaciones ferroviarias en casi
toda la red. La Oficina de Transporte Ferroviario apuntd que, al producirse interrupciones del
trafico ferroviario, era el administrador de infraestructuras el que deberia haber tomado todas
las medidas necesarias para restablecer un trafico ferroviario fluido y, al mismo tiempo, haber
comunicado a la Oficina de Transporte Ferroviario el plan de recuperacion. Es decir, PKP PLK
S.A. deberia haber puesto en marcha los mecanismos adecuados en materia de comunicacion
externay gestion de crisis.







La auditoria puso de manifiesto que los sistemas de gestion de seguridad de los
administradores de infraestructuras implementados por operadores y empresas ferroviarias
permitian la operacidn segura de los vehiculos ferroviarios y la gestion adecuada de la
infraestructura, al regular un amplio espectro de protocolos y normas de conducta en caso de
eventos especificos, incluidos los que tuvieran caracter de crisis. No obstante, este sistema,
obligatorio en virtud de las disposiciones de la Ley de Transporte Ferroviario no figuraba como
elemento de gestion en la Ley de Gestion de Crisis, sino que solo constituia un complemento
informal de la misma.

Recomendaciones de la auditoria

La NIK recomendo al Primer Ministro emprender, ante todo, acciones en virtud de su autoridad
de supervision en aras de garantizar la participacion formal del Presidente de la Oficina de
Transporte Ferroviario en el sistema de gestion de crisis ferroviarias. Y, en segundo lugar,
impulsar iniciativas legislativas para especificar el alcance sustantivo de los planes de gestion
de crisis de los ministros y directores de oficinas centrales. La NIK sefald que las disposiciones
legales actuales no especificaban de manera homogénea los requisitos en materia de
contenidos de los planes de gestion de crisis elaborados en los distintos niveles de la
administracion publica, por lo que carecian de coherencia y complementariedad entre si.

Asimismo, la NIK recomendo al Ministro de Infraestructuras desarrollar e implementar normas
y protocolos detallados para asegurar el buen funcionamiento del Sistema Reglamentario de
Gestion de Crisis Ferroviarias, teniendo en cuenta la participacion y las caracteristicas técnicas
de las actividades de todos los actores intervinientes en este sistema, en particular, los
operadores y empresas de servicios ferroviarios y el Presidente de la Oficina de Transporte
Ferroviario.




Un caso de
hackeo de trenes

La auditoria de la NIK sobre la gestion de las crisis y la seguridad en el ambito ferrioviario
tenia como objetivo esclarecer las causas de los diversos eventos y problemas
relacionados con el funcionamiento de los sistemas de gestion de crisis ferroviarias. Por
ello, la fiscalizacion no abarcd un caso de hackeo de trenes que, sin embargo, si es digno
de mencion y que fue revelado por una empresa que prestaba servicios de
mantenimiento a una de las empresas ferroviarias, Koleje Dolnoslaskie. Se trataba,
concretamente, de 30 trenes fabricados por una determinada empresa polaca que “dejo
de cooperar”, después de haberse realizado un mantenimiento programado por parte de
la empresa adjudicataria de la correspondiente licitacion en vez de por el fabricante
original de los trenes, que también se habia presentado al concurso, pero que no habia
tenido éxito con su oferta. El caso es que estos trenes, pese a estar en perfecto estado
después del servicio técnico realizado, no se ponian en marcha, por lo que la empresa de
mantenimiento en cuestion decidié contratar a unos hackers para aclarar los motivos de
este fallo generalizado. Las sospechas de un posible sabotaje por parte del fabricante
original se confirmaron cuando los hackers analizaron el software de los ordenadores de
control de los trenes. Sus hallazgos) apuntaban a que el fabricante de los trenes podria

haber programado deliberadamente unos errores que aparecerian después de que
terceros revisaran los trenes, o tras un determinado ndmero de kildbmetros. Estos errores
inmovilizarian a los trenes al cumplirse una serie de condiciones como, por ejemplo, que
un tren permaneciera mas de diez dias en un lugar ubicado dentro de unas coordenadas
de GPS especificas, coincidentes con la localizacion de los talleres de reparacion de varias
empresas que compiten con el fabricante por los contratos de servicio técnico. El software
de los trenes fue modificado con objeto de provocar falsos “fallos” y, de este modo,
conseguir bloquearlos. Hubo expertos que sugirieron que los fallos podrian haber sido el
resultado de acciones deliberadas por parte del fabricante de los trenes, que habia
perdido las licitaciones para el servicio técnico y el mantenimiento debido a sus precios
mMas altos. De ahi la sospecha de que la empresa pudiera haber saboteado los trenes para
recuperar los contratos de mantenimiento.

En estos momentos, la NIK no se plantea ni tiene previsto realizar una auditoria de este
hackeo de trenes. La informacion anterior solo pretende ilustrar un caso dificil de imaginar
-y digno de ser mencionado.

1.https://badcyber.com/dieselgate-but-for-trains-some-heavyweight-hardware-hacking/
https://jonworth.eu/newags-digital-sabotage-of-dolny-slasks-trains-what-were-they-thinking/
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El Control Concurrente de programas es una de las mejores practicas para el control de la
ejecucion de grandes proyectos de infraestructuras publicas y resulta eficaz por su autonomia
funcional y su caracter sistematico y multidisciplinar. El proceso de control concurrente no
implica interferencia en los procesos de gestion o administracion de la entidad, ni limita el
ejercicio de otros servicios de control gubernamental.

En la planificacion de la fiscalizacion, el auditor gubernamental debe estudiar el expediente
técnico del proyecto para conocer las dudas subyacentes, y disiparlas en una visita a las obras
con el Jefe de Obra del proyecto. El primer hito clave de la auditoria debe ser el analisis del
expediente técnico para descartar sobrecostes, duplicidades, incoherencias en la métrica vy,
sobre todo, para asegurarse de un grado de certeza del soporte técnico de la obra a realizar. Esta
revision garantizara que la obra cumplira los objetivos para los que se construira.

En la construccion de puentes, ferrocarriles y aeropuertos, los auditores deben revisar el
expediente técnico para verificar si cuenta con el soporte suficiente. Dentro del expediente
técnico, los auditores deben asegurarse de que los proyectos cuenten con todos los permisos en
la ruta de recorrido y la ubicacion correcta de los componentes necesarios para la obra, los
cuales deben alinearse con los pronunciamientos de los estudios especializados que sustentan
el expediente técnico. No basta que los auditores revisen el cumplimiento de las clausulas
contractuales, pues deben asegurarse de que dichas clausulas contengan una adecuada
proteccion de los principales riesgos para la construccion de la infraestructura.

Luego que los auditores se han asegurado que existe un expediente técnico aprobado, y que se
ha entregado el terreno donde se construira la obra para asegurar la correcta ejecucion de un
proyecto, es muy importante analizar si la obra cuenta con el soporte técnico adecuado, y si
cumplira con los fines para los cuales fue construida.

En Peru, existen experiencias para reflexionar, como la construccion de una refineria de petrdéleo
de alta tecnologia. La refineria tiene una capacidad operativa de gran volumen, y requirid una
fuerte inversion. Sin embargo, la planificacion del proyecto no justifico la oferta de materias
primas de refinado. Peru podria carecer del numero adecuado de pozos petroliferos necesarios
para satisfacer la demanda de uso de la capacidad de la refineria para la que fue construida. Sin
haber justificado la demanda de materias primas, no garantizoé el uso eficiente de la refineria por
su gran capacidad.

Adicionalmente, por falta de estudios técnicos adecuados, Peru cuenta con proyectos de
infraestructura de agua potable que, finalmente, no son utilizados porque el agua extraida del
subsuelo esta en contacto con minerales y no es apta para el consumo humano. Este hecho se
puede advertir en la etapa inicial de la perforacidon. En esta fase, el Organo de Control puede
paralizar la obra si la normativa lo permite, porque no cumplirian los fines para los que fueron
construidos. Sin embargo, en algunos casos, podemos observar la construccion de tanques de
elevacion y tendido de redes que han quedado inoperantes, lo que se traduce en mayores
ineficiencias y despilfarros para el Estado.




Como otro ejemplo, Peru tiene la construccion de puentes en lugares arenosos donde las corrientes
de agua socavan facilmente sus bases, mientras que hay otros lugares rocosos cercanos que
garantizan la estabilidad y durabilidad de los puentes construidos. Perd también tiene aeropuertos
construidos al lado de un abismo y, por lo tanto, los aeropuertos no se pueden ampliar. Esto impide
el aterrizaje de aviones de gran escala, especialmente en la Sierra, mientras que existen lugares
cercanos con las caracteristicas del terreno que son mas favorables para su construccion.

Otro componente a tener en cuenta es la oportunidad de las intervenciones del auditor
gubernamental. Por ejemplo, es una etapa critica para el auditor gubernamental estar presente en
la construccion de carreteras durante el llenado de la carpeta asfaltica. Durante esta etapa, el
auditor debe verificar si se ajusta a lo dispuesto en el expediente técnico. Sin embargo, esto requiere
gue el auditor gubernamental tenga suficiente juicio para juzgar el expediente técnico, para
analizar si el espesor de la capa es adecuado a las circunstancias, en funcién del tipo de trafico al
gue estara sometida la obra una vez terminada. En este sentido, si la carpeta asfaltica ejecutada por
el contratista no reune las caracteristicas previstas en el expediente técnico, el auditor debera
proceder a determinar el dafo econdmico, realizando la fiscalizacién con indicacién del dano y la
identificacion de los responsables y no esperar a que la obra esté concluida. De esta forma, mientras
la obra no esté totalmente ejecutada, el contratista podra corregir lo que esté mal hecho. No debe
ser un obstaculo para la ejecucidon inmediata de la auditoria que el dano causado haya sido
identificado.

En este sentido, la EFS de Peru ha regulado la forma y el alcance de los procedimientos de auditoria
definiendo los asuntos bajo examen para garantizar la calidad y el contenido de los informes. Es
sumamente importante que los auditores expertos estudien los riesgos asociados a cada actividad
al revisar los expedientes técnicos. Entonces se necesitan expertos profesionales, no sdélo para
verificar las siete subcategorias que se han establecido para la revisién sobre cuestiones sustantivas,
sino para que los auditores gubernamentales puedan enfocar su trabajo en los principales riesgos
asociados a cada actividad. Con la revisién de expertos, las situaciones adversas contenidas en los
informes resultantes serian aun Mmas relevantes e importantes, y por lo tanto, ahorrarian recursos al
Estado cuando exista la necesidad de justificar la paralizacién de una obra que no cumpliria con los
objetivos para los que esta siendo construida. Al no esperar a que todos los desembolsos se realicen
de acuerdo con el contrato, se puede limitar y reducir el perjuicio econdmico causado al Estado.

Estas siete subcategorias estan relacionadas con:

1.Penalidades no ejecutadas,

2.pago por meétricas no ejecutadas de acuerdo al contrato, parcialmente ejecutadas o no
sustentadas;

3.garantias de fiel cumplimiento no retenidas,

4.intereses legales por reconocer,

5.obras adicionales no sustentados,

6.ampliaciones de plazo no sustentadas, y

7.0tros que la normatividad vigente exige su analisis y comprensién dentro del alcance de la
auditoria.




En Peru, por ejemplo, no existe sancion alguna para los responsables de no haber ejecutado la
liquidacion de la obra. Es factible que los auditores identifiguen sanciones por obras no
ejecutadas, las cuales generalmente se deben a ampliaciones de plazo ocasionadas por el
contratista y a la falta de participacion de personal clave en la ejecucion del proyecto.

Adicionalmente, en linea con el desarrollo tecnoldgico en el trabajo de la EFS Peru y las EFS de
la region, existen aplicaciones de la inteligencia artificial en este proceso. La inteligencia
artificial puede ser utilizada para evaluar si existe alineamiento a través del acuerdo contractual,
si el contratista presento la garantia de trabajo por el monto establecido, y si esta garantia ha
sido emitida por una entidad competente supervisada por la Superintendencia de Banca y
Seguros. Esto agilizaria el proceso de verificacion, y no requeriria esperar a que la comision de
control se acredite para el ejercicio del Control Concurrente.

De otro lado, respecto al reconocimiento de intereses, pagos de obras adicionales y
ampliaciones de plazo, se puede establecer normas para que esta informacion sea comunicada
a la Contraloria en un plazo determinado por el Supervisor de la Obra, o disponer la publicacion
integral de la documentacion de la ejecucion de las obras en la pagina web de la entidad,
cumpliendo asi con la inmediatez de las intervenciones de las EFS.

Si los auditores gubernamentales valorasen el estudio del expediente técnico como hito n°1en
el proceso de Control Concurrente, prestando atenciodn a los riesgos mas comunes, se podrian
realizar las intervenciones a su debido tiempo e identificar de forma inmediata si se producen
perjuicios econémicos a la entidad. La auditoria de Control Concurrente mejoraria
significativamente las situaciones adversas en los informes de las EFS, siendo que este enfoque
deberia ser replicado para alcanzar mejores estandares en la Fiscalizacion y Control de grandes
proyectos de infraestructura.







En los paises en desarrollo, el efecto multiplicador del gasto en infraestructuras suele ser mayor
gue en las economias occidentaless. En Indonesia, el desarrollo de infraestructuras constituye

una prioridad nacional, pero la brecha inversora es muy acusada: solo el 37 % del presupuesto
publico se destina a tal fin. Por este motivo, en los Ultimos cinco anos, el gobierno indonesio ha
dado un giro a su enfoque, recurriendo a la financiacion publica como dltimo recursoa.

En su labor de apoyo al gobierno en la consecucion de los objetivos de Desarrollo a Medio Plazo
y de los Objetivos de Desarrollo Sostenible (ODS), la Entidad Fiscalizadora Superior (EFS) de
Indonesia asume un importante papel de control al auditar toda una serie de iniciativas
gubernamentales destinadas a cerrar la brecha de inversion en infraestructuras. En el presente
articulo se exponen los hallazgos y las recomendaciones de auditoria en ambitos clave como las
comunicaciones, el sector eléctrico y el transporte, que tienen un impacto significativo en paises
en desarrollo como Indonesias:
1.Auditoria sobre la financiacion del desarrollo de infraestructuras mediante bonos del Estado
Y préstamos extranjeros
2.Auditoria sobre la eficacia de las asociaciones publico-privadas (APP) a la hora de cerrar la
brecha de inversion en infraestructuras
3.Auditoria sobre la innovacion en infraestructura eléctrica para vehiculos eléctricos
4. Auditoria sobre la transicion del servicio de radiodifusion para reforzar la infraestructura
digital publica

Auditoria sobre la financiacion del desarrollo de infraestructuras mediante

bonos del Estado y préstamos extranjeros

Con objeto de responder a la creciente demanda de infraestructuras e impulsar el crecimiento
economico, el gobierno ha recurrido a empréstitos a través de bonos del Estado ordinarios,
bonos de la sharia del Estado y a préstamos extranjeros. La EFS de Indonesia realizd una
auditoria con fines especificos para evaluar la eficacia de la gestion de los préstamos en el
periodo 2020-2022 destinados a financiar los proyectos de desarrollo urbano e infraestructuras
eléctricase.

La auditoria permitié constatar que la emision de bonos habia excedido la planificacion y el valor
de referencia/rendimiento (benchmark/yield), ademas de haberse llevado a cabo sin seguir los
procedimientos adecuados, lo que condujo al incumplimiento del principio de la sharia. Esto, a
su vez, generd imprecisiones en las previsiones presupuestarias y cargas financieras. La auditoria
puso de manifiesto el bajo rendimiento en la retirada de préstamos y subrayo la necesidad de
aumentar la credibilidad del gobierno ante las entidades crediticias, en particular para el
proyecto de infraestructuras eléctricas. Las bajas tasas de retirada de los préstamos extranjeros
supusieron un aumento de los gastos financieros, con el consiguiente incremento de las
comisiones de compromiso para el gobierno.




Ante esta situacion, la EFS de Indonesia recomendd al gobierno reforzar las politicas de toma
de decisiones y la gobernanza para mejorar la gestion de préstamos. Asimismo, hizo hincapié
en la necesidad de establecer un sistema de bonificaciones y penalizaciones para tratar de
resolver la cuestion de los proyectos inacabados o retrasados, puesto que tales demoras
suponen un riesgo para los objetivos en materia de desarrollo urbanistico y la utilizacion
oportuna de los préstamos por parte de las empresas estatales. Esta recomendacion esta en
sintonia con la reciente sugerencia de optar por una financiaciéon basada en los resultados,
donde los pagos de inversion estan directamente vinculados a los resultados del proyector.
Como respuesta, el gobierno mejord las politicas contables y los procedimientos operativos
estandar, reforzando la eficacia y la gobernanza en la gestion de los préstamos.

Auditoria sobre la eficacia de las Asociaciones Publico-Privadas (APP) para
cerrar la brecha de inversién en infraestructuras

El sector privado desempena un papel crucial en el ambito de las infraestructuras, debido a su
participacion en un sistema de asociaciones publico-privadas (APP)s. El gobierno se ha
esforzado por establecer un marco de APP, elaborando la correspondiente regulacion,
procediendo a evaluaciones anuales de los proyectos de infraestructura para refrendar el
réegimen de APP (a lo que se denomina el libro de la APP), aportando financiacion a través de
un mecanismo para el desarrollo de proyectos (Project Development Facility; PDF) y un fondo
para la brecha de viabilidad (Viability Gap Fund; VGF), asi como garantizando fondos para la
mitigacion de riesgos.

En 2023, la EFS de Indonesia practicd una auditoria del rendimiento sobre la gobernanza APP
entre 2020 y 2023. Esta auditoria evidencid la ineficacia de la gobernanza de las APP de cara a
lograr los objetivos en materia de infraestructuras y desarrollo urbanoa. La EFS de Indonesia
comprobd que en la puesta en practica de las APP faltaba una planificacion exhaustiva que
permitiera valorar la viabilidad y la prioridad de los proyectos de APP. Varios proyectos
presentaban retrasos con respecto a los objetivos gubernamentales. Incentivos como los
fondos del PDF y el fondo de garantia no fueron aplicados eficazmente por falta de regulaciony
unos procedimientos poco claros.

A fin de abordar estos retos, la EFS de Indonesia inst6 al gobierno a mejorar la evaluacion inicial
de los proyectos APP antes de incluirlos en el libro de APP. Ademas, le recomendo realizar un
monitoreo y una evaluacion rigurosos durante cada fase de las APP, asi como intensificar la
colaboracion interministerial a efectos de alcanzar los objetivos. Si bien es cierto que aun queda
margen de mejora, el gobierno ha avanzado en la evaluacidon de los proyectos de
infraestructura en el dltimo libro de APP, proporcionando mas y mejor informacioén al publico, a
los inversores y al propio gobierno.




Auditoria sobre la innovacién en infraestructura eléctrica para vehiculos
eléctricos

El Plan Nacional de Desarrollo a Medio Plazo (RPIMN) para 2020-2024 resalto la importancia de
aumentar el uso de energias limpias en el transporte, en particular, por medio de vehiculos
eléctricos (VE). A pesar de ciertos avances -el nimero de VE pasdé de 1.439 unidades en 2019 a
133.225 en 202410-, persisten los desafios. El gobierno se ha fijado unos objetivos ambiciosos: 2
millones de VE y 13 millones de motocicletas eléctricas hasta 2030, respaldados por una
subvencion de 455 millones de USDu. VY, para lograr este objetivo, se necesitaran 32.000
estaciones de recarga de aqui a 2030.

Consciente también de la importancia de las infraestructuras de VE para la consecucion de los
ODS, la EFS de Indonesia emprendié una auditoria del rendimiento sobre la Provision de
Infraestructuras para Vehiculos Eléctricos a Bateria en los anos 2019-202%2. Aqui, uno de los
hallazgos clave fue que habia una creciente necesidad de mecanismos de financiacion
innovadores para apoyar la expansion de la infraestructura para VE.

Por otra parte, la EFS de Indonesia identifico varios retos que obstaculizan la proliferacion de
estaciones de recarga eléctrica, entre ellos el elevado coste de la inversion, modelos de negocio
de estaciones de recarga poco explorados, la falta de una regulaciéon clara sobre las empresas
de estaciones de recarga y la reticencia de los ciudadanos a pasarse a los vehiculos eléctricos.
Como resultado, la entrada en el mercado de las estaciones de recarga eléctrica ha sido
limitada.

Para hacer frente a tales desafios, la EFS de Indonesia recomendd al gobierno implementar el
monitoreo y la evaluacion del modelo de economia colaborativa y sugirid utilizar un esquema
de provision de servicios de propiedad y gestion privada (Provide, Privately Owned and
Operated; PPOQ) para atraer inversiones tanto del sector privado como de empresas estatales.
Asimismo, recomendd ofrecer incentivos por volumen para alentar la inversion privada en
estaciones de recarga. De momento, el numero de estaciones publicas de recarga eléctrica se
ha multiplicado por nueve (2.667) desde 20213.

Auditoria sobre la transicion del servicio de radiodifusion para reforzar la

infraestructura publica digital

Indonesia ha pasado hace poco, concretamente en 2022, de la radiodifusion analdgica a la
digital, poniéndose a la altura de otros paises de la Asociacion de Naciones del Sudeste Asiatico
(ASEAN). El apagdon analdgico representa un paso crucial en la mejora de la infraestructura
publica digital, ya que permite un uso mas eficiente del espectro de frecuencias, eleva la
calidad de la radiodifusion y admite redes de banda ancha tanto fijas como moaviles. A largo
plazo, esta transicion pretende ampliar el acceso a una informacion de mayor calidad, llegar a
mas ciudadanos en todo el pais, incluidas las areas remotas y las islas, y superar la cobertura del
50% que se habia registrado en el afno 20194,




En este contexto, la EFS de Indonesia ejecutd una auditoria del rendimiento sobre la provision
de infraestructura de radiodifusion digital en 2021-2022 en la Agencia de Radiodifusion Publica.
El informe de auditoria puso de manifiesto las ineficiencias en el proceso de transformacion
digital. A pesar de que dicha transformacion digital se habia convertido en una prioridad
nacional, la cobertura de la radiodifusion digital seguia siendo baja. La auditoria reveldé que solo
en el 28 % del total de 225 areas se alcanzaba la cobertura minima del 70 % de la poblacion,
mientras que el 29 % de la poblacion quedaba por debajo de este umbral. Resultd alarmante
gue el 419 % de la poblacion, es decir, unos 116 millones de ciudadanos, permaneciera al
margen de la radiodifusion digital.

La EFS de Indonesia subrayd la importancia de mejorar la cobertura de la radiodifusion digital.
A tal efecto, recomendd a la Agencia de Radiodifusion Publica dotarse del nimero necesario de
transmisores y sus correspondientes soportes, de los recursos humanos suficientes para
operarlos y de una planificacion presupuestaria adecuada para sostener tanto la infraestructura
como el personal. De igual manera, incidi® en que el proceso de toma de decisiones para
determinar la ubicacion de la transmision también desempefiaba un papel importante a la
hora de aumentar la cobertura.

Con vistas a abordar estas cuestiones, la EFS de Indonesia aconsejo a la Agencia de
Radiodifusion Publica establecer un plan integral de gestion de riesgos y crear una unidad
especifica con funciones y responsabilidades claramente definidas para supervisar la
implementacion de la transformacion digital. Gracias a los resultados de la auditoria, la
cobertura de la poblacidon en materia de radiodifusion digital alcanzé en 2023 el 76 % de las
areasy el minimo previsto del 80 % de la poblacions.

Conclusiones clave

Las infraestructuras son vitales para fomentar el crecimiento econédmico y el desarrollo. Aunque
muchos paises en desarrollo, entre ellos Indonesia, estdan luchando por mejorar sus
infraestructuras, retos como las brechas de financiacion, la poca eficiencia de la gobernanzay la
falta de recursos suficientes obstaculizan el progreso. En un debate reciente sobre la mejora de
las infraestructuras, los expertos coincidieron en que, aungue la brecha de financiacion en el
desarrollo de infraestructuras resulte inevitable y se mantenga en el tiempo, la clave no estaba
en gastar miles de millones de dodlares en inversiones, sino en actuar de forma diferente y
adoptar enfoques innovadores que garanticen la eficiencia y la sostenibilidad de los proyectos
de infraestructurass.

En el desarrollo de infraestructuras de Indonesia se hace patente la necesidad de contar con
una planificacion estratégica, la colaboracion entre los sectores publico y privado y modelos de
financiacion innovadores. A pesar de los considerables esfuerzos desplegados, como la emision
de bonos del Estado, la transicion a la radiodifusion digital y la implementacion de APP, quedan
pendientes aun importantes retos en la gestion de los préstamos publicos, la ampliacion de la
cobertura de la radiodifusion digital y la mejora de la infraestructura para vehiculos eléctricos.
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Con el fin de dar respuesta a estos retos, las auditorias de la EFS de Indonesia ofrecen
recomendaciones esenciales para mejorar los procesos de toma de decisiones, reforzar los
sistemas de monitoreo e implementar modelos de financiacion innovadores. Mediante la
adopcion de medidas en este sentido, Indonesia no solo podra cerrar la brecha de inversion en
infraestructuras, sino también garantizar que los proyectos de infraestructura sean mas
sostenibles, eficientes y ajustados a los objetivos nacionales de desarrollo. Cabe esperar que, a
largo plazo, las auditorias llevadas a cabo por la EFS de Indonesia repercutan en una mejor
gestion general de los proyectos y en un uso mas eficaz de las inversiones en infraestructura,
reduzcan la carga financiera que pesa sobre las arcas publicas y aumenten la efectividad en la
utilizacion de los préstamos, ademas de promover la eficacia de las asociaciones publico-
privadas y propiciar el cierre de la brecha de inversion en infraestructuras.
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En esta época de rdpidos cambios, la prospectiva se ha convertido en esencial para las
instituciones publicas de cara a anticiparse y responder a los nuevos desafios y las oportunidades
emergentes. Para la INTOSAI y las Entidades Fiscalizadoras Superiores (EFS), esta herramienta
estratégica es garante de pertinencia y resiliencia a la hora de abordar tendencias globales
complejas e interrelacionadas.

Al integrar el pensamiento prospectivo en sus operaciones, las EFS estan en condiciones de
proporcionar informacién, fortalecer la rendicién de cuentas y propiciar la buena gobernanza,
asegurandose asi de continuar siendo socios valiosos en la busqueda de un desarrollo sostenible
y equitativo para el futuro.

El informe “Navegando las tendencias globales: implicaciones futuras para las Entidades
Fiscalizadoras Superiores”, aprobado por el Comité Directivo de la INTOSAI en octubre de 2024,
expone una serie de posibles implicaciones para la INTOSAI y la comunidad de EFS que
dimanan de los principales motores de cambio y que seguiran teniendo un impacto en el
mundo en los proximos 15 anos, reconfigurando las sociedades y la gobernanza.

Metodologia

El Informe de Tendencias Globales recopila informacién de informes emitidos por instituciones
multilaterales y think tanks e integra puntos de vista de entes y drganos de trabajo de la INTOSAI
y de sus Organizaciones Regionales.

Su primera finalidad es proporcionar enfoques e insumos para la planificaciéon estratégica de la
INTOSAI; pero, también, apoyar a las EFS en su preparacidon ante cuestiones emergentes,
especialmente a aquellas EFS cuyos recursos para desarrollar sus propias iniciativas de
prospectiva son limitados. A continuacidon, se esboza una vision general de las siete
megatendencias identificadas y se sefalan las implicaciones a tener en cuenta, ofreciendo el
informe completo la posibilidad de ahondar en una perspectiva mas amplia.

Erosiéon de la confianza

Si bien los estudios demuestran que la gente quiere confiar en las instituciones, esta
e confianza se estd perdiendo gradualmente en todo el mundo, al tiempo que las teorias

conspirativas no dejan de ganar terreno. Los niveles de confianza pueden variar con

respecto a las instituciones de un mismo pais y en los distintos paises. Ahora, la erosién de

la confianza en las instituciones resulta peligrosa porque puede llevar, a su vez, a la erosiéon

de los valores democraticos y de los derechos humanos.

¢ Implicaciones para gobiernos y sociedades: Debilitamiento de la gobernanza;
proliferacién de la desinformacioén; reduccidn de la implicacion ciudadana; puesta en
riesgo de la cooperaciéon internacional.

¢ Implicaciones para las EFS: Retos para garantizar la transparencia y la independencia
de las EFS; necesidad de una comunicacidn eficaz; potenciacién del compromiso
ciudadano para mitigar la desconfianza.
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Desafios econémicos y deuda

La economia global estd navegando actualmente por lares complejos y volatiles,
caracterizados por una serie de tendencias y desafios emergentes. Entre los impulsores
clave de esta dinamica figuran el persistente impacto econdmico de la pandemia de
COVID-19, las actuales tensiones geopoliticas internacionales, la urgente necesidad de
una transicion hacia una economia sostenible, la rapida irrupcion de tecnologias nuevas
y un nivel sin precedentes de deuda a escala global, incluido el endeudamiento de
gobiernos, empresas y particulares.

e Implicaciones para gobiernos y sociedades: Necesidad de conciliar las exigencias
del servicio de la deuda con el gasto en desarrollo, unido a los esfuerzos en pro de
una produccién y un consumo sostenibles.

¢ Implicaciones para las EFS: Necesidad de estar preparadas para la auditoria de
iniciativas gubernamentales que promuevan el desarrollo econdmico y el
crecimiento sostenibles, asi como para la fiscalizacion de la gestion de la deuda
publica, con el fin de garantizar informes precisos y practicas fiscales responsables.

Transformacion digital de los gobiernos y de la sociedad

Las tecnologias digitales estan revolucionando la gobernanza, las economias y la
interaccion ciudadana. Segun las previsiones, los rapidos y profundos avances aceleraran
aun mas los cambios en el desarrollo cientifico y ofreceran oportunidades sin
precedentes en materia de eficiencia, servicios personalizados y gestion de problemas
complejos.

Sin embargo, esta evolucion también conlleva importantes riesgos para la sociedad y, en
ultima instancia, entrafa amenazas potenciales para los valores e intereses humanos.

e Implicaciones para gobiernos y sociedades: Mejora de la prestacion de servicios;
amenazas a la ciberseguridad; ciberseguridad versus libertades civiles; riesgos de
exclusion digital.

¢ Implicaciones para las EFS: Transformacion digital de las EFS; auditoria de sistemas
digitales; creacion de capacidades para auditorias Tl; tratamiento de cuestiones que
preocupan en materia de privacidad de datos.




Cambio climatico y triple crisis planetaria

Las investigaciones actuales indican que se han traspasado multiples limites planetarios,
lo cual estd dando lugar a una “triple crisis planetaria” que engloba el cambio climatico,
la pérdida de biodiversidad y la contaminacion. Todas juntas, estas crisis tienen
profundas implicaciones sociales y econdmicas, pues afectan a todos los aspectos de la
vida en la Tierra.

¢ Implicaciones para gobiernos y sociedades: Incremento del riesgo de desastres y
altos costes asociados; oportunidades y riesgos vinculados a la transicion verde;
impactos sociales de la crisis, incluidas migraciones masivas.

¢ Implicaciones para las EFS: Aseguramiento de una gestion responsable de los
recursos; colaboracién en la financiacién climatica; auditoria de las medidas de
adaptacion.

Creciente brecha demografica

La brecha demografica designa la disparidad de caracteristicas en la poblacion, en
particular, su distribucion por edades en las diferentes regiones o paises. En la proxima
década cabe esperar que la brecha demografica aumente significativamente debido a
las variaciones en las tasas de natalidad, el envejecimiento de la poblacion y los patrones
migratorios. Esta divergencia esta abocada a transformar profundamente el panorama
econdmico, social y politico global.

e Implicaciones para gobiernos y sociedades: Inestabilidad politica y desempleo
juvenil; tensiones migratorias;, desafios econdmicos; mayor demanda de ayuda
internacional y de cooperacion para el desarrollo.

¢ Implicaciones para las EFS: Desafios en materia de personal en las propias EFS;
mayor relevancia de la auditoria de la eficacia y eficiencia de los programas sociales.

Migracién global

Este fendmeno dinamico y en constante evolucion demanda una gobernanza sélida y
adaptativa debido a sus consecuencias econdmicas, tales como los flujos de mano de
obra, la inflacién, los niveles de calidad de vida y los presupuestos gubernamentales, asi
como los desafios en términos de ética y seguridad y los riesgos sociales capaces de
amenazar los valores e intereses humanos.

¢ Implicaciones para gobiernos y sociedades: Desafios inéditos, como la mejora de la
preparacion ante emergencias o la gestion de sistemas sociales fragiles.

e Implicaciones para las EFS: Necesidad de adaptar sus practicas de auditoria y de
abordar los riesgos emergentes y su impacto en la vida de la ciudadania.
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Aumento de las desigualdades
7 La persistencia y la intensificacion de la desigualdad son evidentes, tanto a nivel
® nacional como entre paises. Segun han revelado numerosos estudios, el aumento de la
desigualdad socava la confianza, limita la capacidad de transformacion de las
sociedades, ahoga el crecimiento econdmico y ejerce aun mas presion sobre los
sistemas de proteccion social.

e Implicaciones para gobiernos y sociedades: Dificultades de crecimiento
economico; inestabilidad politica; presion sobre las finanzas publicas; reduccion de
la cohesion social y falta de una identidad compartida o de objetivos comunes;
percepciones cada vez mas divergentes entre los diferentes grupos de poblacion.

¢ Implicaciones para las EFS: Aumento de la demanda de control publico de las
acciones del gobierno y del uso de los fondos publicos; creciente necesidad de una
comunicacion eficaz con las partes interesadas; potencial para lograr un mayor
impacto de la auditoria publica.

Conclusién

La reunion anual del SCEI en octubre de 2024 gird en torno a sus proximas iniciativas e hizo
hincapié en la necesidad de mejorar la colaboracién en materia de prospectiva en el seno de la
INTOSAI. Los debates clave incluyeron la identificacion de retos regionales y la promocion de
asociaciones con diferentes entes y 6rganos de la INTOSAI, empezando por los Comités de
Meta.

Una comunicacioén eficaz y la no duplicacion de esfuerzos seguiran siendo cruciales para el
éxito. Asi, en marzo de 2025, el grupo de expertos del SCEI presentd una serie de webinarios a
toda la comunidad de la INTOSAI con miras a explorar las conclusiones del Informe de
Tendencias Globales.

Asimismo, el SCEI esta preparando estos dias un documento de orientaciéon sobre la forma de
integrar los hallazgos de dicho informe en la planificacion operativa y estratégica de las EFS,
con objeto de que la INTOSAI y las EFS conserven su agilidad y su efectividad en un mundo en
rapida evolucion.

Para obtener mas informacion sobre el SCEl y su labor, rogamos visite la pagina web
recientemente actualizada agui.
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A nivel de gobernanza de las EFS, mas del 60% de las EFS afirmman haber institucionalizado de
alguna manera las responsabilidades de género.

De particular interés, en 2023:
o el 37 % de las EFS tiene puntos focales de género,
o ¢e| 30 % de las EFS declara tener una politica de género,
o el 40 % de las EFS manifiesta que su Plan Estratégico promueve la igualdad de género a
nivel institucional, y
o el 37 % de las EFS confirma que abordan el género y la inclusion en su estrategia de
recursos humanos (RRHH).

A nivel de auditoria de las EFS, el 31% de las EFS senala haber realizado al menos una auditoria
relacionada con el género y el 21% asegura haber integrado transversalmente la igualdad de
género en sus auditorias. Al aplicar una perspectiva de género en sus auditorias, las EFS tienen
la posibilidad de reflejar y evaluar las necesidades y las voces de las mujeres, las nifas y los
grupos marginados y de marcar asi la diferencia en la vida de las personas. Pueden liderar con
el ejemplo como institucidon y estar a la altura del espiritu del principio 12 de la INTOSAI,
INTOSAI-P 12: El Valor y Beneficio de las EFS. Los resultados de las Encuestas Globales y de la
Revision reflejan un mayor compromiso por parte de las EFS, pero todavia queda camino por
recorrer.

Como asiste la IDI a las EFS en materia de igualdad de género e inclusion

La IDI se esfuerza por encontrar nuevas formas de seguir impulsando la igualdad de género y
la inclusion a través de su trabajo con las EFS y a nivel interno. De hecho, el apoyo de la IDI se
fundamenta en las propias necesidades de las EFS en materia de igualdad de género e
inclusion. A continuacion, algunos ejemplos de coémo la IDI esta comprometida con las EFS:

Gobernanza de las EFS: Impulsando la perspectiva de género y la inclusion en la gestion de
recursos humanos de las EFS a través de TOGETHER (JUNTOS). Desde 2022, esta iniciativa de
la IDI ha apoyado a 36 EFS de habla inglesa, francesa y arabe de diversas regiones de la
INTOSAI a fin de incorporar la perspectiva de género y la inclusion en diferentes dimensiones
de su sistema de gestion de RRHH.
















Ante estos retos, es imperativo que las EFS establezcan un marco soélido para auditar sus
respectivas culturas organizativas y que velen por que los auditores y las operaciones de la
institucion cumplan los valores y principios mas nobles en el desempefio de su funcion publica
en un ecosistema en continua evolucién. No obstante, la naturaleza intangible y generalmente
abstracta del concepto de cultura organizativa plantea un reto importante a la hora de
determinar con solidez el impacto que los avances transformadores en los comportamientos
de los auditores de las instituciones, la diversidad, la equidad y la inclusion, entre otras
materias, que constituyen la mision principal de las EFS.

Este articulo Spotlight pone en el punto de mira el papel fundamental de las auditorias de la
cultura organizativa en las EFS, partiendo de la experiencia adquirida en un reciente estudio
de caso del Tribunal General de Cuentas de Arabia Saudita (GCA, por sus siglas en inglés).

Estudio de caso del GCA

Hace poco, el GCA fue objeto de una profunda transformacion en el marco mas amplio del
Programa Nacional de Transformacion de Arabia Saudita. Dicha transformacion afectd a
multiples ambitos, desde las mejoras en la capacitacion de los recursos humanos hasta la
innovacion digital y la comunicacion con las entidades gubernamentales.

Para asegurarse de que estas iniciativas transformadoras habian respetado la mision principal
de la institucion, el GCA llevdé a cabo una auditoria sobre la cultura organizativa con los
siguientes objetivos:

1.Comprobar que la mision, los valores y los principios del GCA seguian estando firmemente
asentados en el comportamiento y la actuacion de todas las personas que trabajan en la
organizacion.

2.Comprobar que el sistema de valores interno seguia siendo sodlido y resiliente,
particularmente en estos periodos de transformacion y evolucion sustanciales dentro de la
propia organizacion.

3.Comprobar que la cultura organizativa valoraba y sacaba provecho de la diversidad,
promovia oportunidades equitativas y garantizaba que todas las personas se vieran
incluidas y apreciadas en aras del rendimiento general de la organizacion.

Con miras a lograr estos objetivos de auditoria, el equipo de auditoria interna del GCA
desarrolld un marco hecho a medida para explorar tanto los aspectos tangibles como los
intangibles de la cultura organizativa.

Disefio de un modelo de auditoria enfocado a la cultura organizativa

Un paso esencial del GCA en la fase previa a la auditoria fue proceder a un analisis exhaustivo
de los valores y principios fundamentales que guian a la organizacion. Esto requirid adquirir un
profundo conocimiento de las ideas y normas fundacionales que dan forma a su
funcionamiento y a todas sus operaciones. La finalidad de los analisis era definir los pilares
clave de la cultura organizativa del GCA que reflejan la esencia de la misma.




A continuacion, se desarrollé6 un modelo para medir esta cultura, traduciendo conceptos
culturales abstractos en indicadores concretos y mensurables susceptibles de ser evaluados
sistematicamente y a los que se pueden afadir mediciones parciales de los pilares e
indicadores a a la escala del GCA.

Aprovechamiento de las aportaciones de las partes interesadas para

conseguir una vision de conjunto

Si bien la auditoria de la cultura organizativa pretende captar las percepciones de toda la
plantilla, un analisis mas detallado ayuda a seleccionar los métodos mas eficaces para
recopilarlas. Este proceso incluye la segmentacion de los empleados en funcion de diversos
criterios, como sus cargos en los distintos departamentos, su nivel jerarquico y su antiguedad
en la organizacion. Gracias a ese analisis focalizado es posible identificar las dinamicas culturales
especificas, los problemas propios de los distintos grupos y las subculturas dentro de una
organizacion, lo que facilita una evaluacidon mas matizada y exacta de la cultura organizativa en
general.

Para obtener la informacion, es crucial establecer métodos de recopilacion de datos rigurosos y
heterogéneos para lograr una vision holistica de la cultura organizativa. En el caso del GCA, esto
incluia disenar y llevar a cabo encuestas para reunir datos cuantitativos, organizar grupos
focales con el fin de explorar aspectos cualitativos, concertar entrevistas individuales para
ahondar en las perspectivas personales, asi como facilitar sesiones de brainstorming para
impulsar el didlogo abierto y el pensamiento creativo.

Mapeo de riesgos en base a las conclusiones preliminares

Una vez recopilados los datos, el siguiente paso consistiéo en analizar los resultados de las
encuestas y la demas informaciéon reunida para extraer unas conclusiones preliminares. Esto
implica estudiar los datos para identificar patrones emergentes, tendencias y temas clave que
proporcionan una primera idea de la cultura organizativa.

Otro paso en esta fase es preparar una matriz de riesgos y controles, es decir, trazar un mapa de
las conclusiones preliminares para identificar los riesgos a nivel de cultura organizativa, evaluar
su impacto potencial y determinar las estrategias existentes o correctoras.

Exploraciéon en profundidad de la cultura organizativa

La fase siguiente estuvo dedicada al analisis de las discrepancias entre los datos de las distintas
fuentes. El cotejo de las respuestas a las encuestas con los resultados de los grupos focales y las
entrevistas ayuda a detectar diferencias significativas. Asi, puede darse el caso de que los datos
recogidos en las encuestas indiguen un alto grado de satisfaccion de los empleados, pero que
los de los grupos focales revelen problemas subyacentes relacionados con la comunicacion o el
liderazgo.




Ademas de analizar las brechas halladas, resulta esencial identificar los indicadores negativos
gue contienen los datos. Los resultados negativos que arrojen las encuestas, como unos bajos
indices de participacion o evaluaciones poco convincentes, pueden ser una sefial de alarma de
posibles problemas. Comparando estos resultados con los de los grupos focales y las entrevistas,
los auditores pueden adquirir una vision holistica de la cultura organizativa.

La interpretacion de las discrepancias entre los datos cuantitativos y cualitativos representa un
paso fundamental en el proceso de una auditoria de la cultura organizativa. Analizar las razones
gue subyacen a estas diferencias permite a los auditores vincular dichas discrepancias al
contexto organizativo y a los objetivos de la cultura organizativa. Por ejemplo, la discrepancia
entre una alta puntuacion del grado de motivacion en las encuestas y el feedback negativo
registrado en los grupos focales podria ser indicativo de una brecha en la comunicacioén o de un
desajuste entre el liderazgo y los empleados.

Lecciones aprendidas:

La auditoria practicada por el GCA dejo patente la necesidad de traducir los
conceptos abstractos e intangibles inherentes a la cultura en pilares e indicadores

e claramente definidos que permitan medir y evaluar eficazmente la cultura
organizativa, facilitando asi la identificacion de areas especificas de mejora y
desarrollo. Esto se consigue desarrollando un modelo susceptible de medir la cultura
organizativa.

Resulta de maxima importancia involucrar al personal de todos los niveles de la
organizacion para garantizar un conocimiento exhaustivo de la cultura organizativa y
e fomentar el sentido de pertenencia y el compromiso con la auditoria y sus resultados.

Las auditorias de la cultura organizativa no deberian considerarse un ejercicio
puntual. Es esencial repetirlas periddicamente y, sobre todo, cada vez que se
e produzcan cambios significativos en la organizacion.

Conclusioén

La auditoria de la cultura organizativa fue crucial para identificar el impacto que tienen los
cambios transformadores en una EFS. Comprendiendo y abordando la dinamica de su
cultura organizativa, las EFS pueden contribuir a potenciar un entorno de trabajo resiliente,
satisfactorio y productivo en el que cada individuo se sienta incluido y apreciado, lo que, en
ultima instancia, favorece la diversidad, la equidad y la inclusion en el seno de las EFS y, a la
vez, mantiene en alto sus valores mas nobles.







1.Manual del Grupo de Trabajo sobre Auditoria Tl (WGITA).y de la Iniciativa de Desarrollo de la
INTOSAI (IDl)_sobre Auditoria de Tl para Entidades Fiscalizadoras Superiores

2.Guid-5100: Orientacion de auditoria de los sistemas de informacién y el borrador inicial
correspondiente.

3.Guia para la auditoria de ciberseguridad y proteccion de datos del WGITA

En particular, la Guia para la auditoria de ciberseguridad y proteccion de datos enumera una
serie de mejores practicas del Instituto Nacional de Estandares y Tecnologia (National Institute
of Standards and Technology; NIST) que fueron utilizadas como base para mostrar como
agregar funcionalidades de seguridad a las orientaciones actuales de la INTOSAI. El marco de
ciberseguridad del NIST proporciona un entorno integral y un catalogo flexible y personalizable
de controles de seguridad y privacidad para ayudar a las organizaciones a gestionar los riesgos
asociados a los sistemas, hacer frente a las ciberamenazas y dar soporte a una gestion integral
de riesgos a todos los niveles organizativos.

El presente repaso resaltara las que se pueden considerar las cinco familias de controles de
seguridad y privacidad mas criticas del NIST, referenciadas en las orientaciones de la INTOSAIl y
susceptibles de correlacionarse con ciberataques de alto impacto.

Las cinco familias de controles NIST esenciales: lecciones aprendidas de
ciberataques de alto impacto

Gestion de riesgos de la cadena de suministro (SR)
-| La gestion de riesgos de la cadena de suministro (Supply Chain Risk Management;
e SR) se ha convertido en una preocupacion critica debido a la creciente prevalencia de
ciberataques contra las cadenas de suministro que amenazan tanto a entidades del
sector publico como del privado. Un ejemplo a destacar es el ataque a SolarWinds de
2020, en el que los adversarios se infiltraron en las actualizaciones de software y
comprometieron la seguridad de numerosos sistemas, incluidos los de organismos
gubernamentales. Tales incidentes demuestran la importancia de una rigurosa
supervision y evaluacion de riesgos a la hora de tratar con proveedores externos. Para
mitigar estos riesgos, las EFS deberian establecer orientaciones claras a efectos de
evaluar las vulnerabilidades de dichos proveedores y verificar la autenticidad de
componentes y servicios. La implementacion de estandares como los recogidos en la
Guia NIST 800-161 puede reforzar la seguridad al aportar marcos de ciberseguridad
estructurados para identificar y gestionar los riesgos de la cadena de suministro.




3.

Respuesta a incidentes (IR)

La gestion de la respuesta a incidentes (Incident Response; IR) resulta esencial para
minimizar el impacto de las brechas de seguridad, particularmente de cara al
ransomware y las amenazas persistentes avanzadas (Advanced Persistent Threats;
APT). Un ejemplo simple de ello es el atague del grupo de ransomware Conti a Costa
Rica de abril de 2022, que afectdé gravemente a multiples organismos
gubernamentales, entre ellos el Ministerio de Hacienda del pais, y paralizd la
recaudacion de impuestos y otros servicios criticos. Este tipo de incidentes evidencian
la necesidad de una planificacion proactiva de la respuesta a incidentes en aras de
asegurar la capacidad de las organizaciones para detectar, contener y recuperarse de
los ciberataques. Las EFS deberian promover estrategias integrales de gestion de
incidentes, incluidos marcos de asistencia, planes de respuesta estructurados y
simulacros periddicos de los protocolos de actuacion frente a incidentes. La adopcion
de estandares sectoriales como los de la publicacion especial NIST SP 800-61 puede
fortalecer aun mas las capacidades de respuesta y mejorar la resiliencia general en
materia de ciberseguridad.

Tratamiento de la informacién de identificacion personal (Pll) y transparencia (PT)
La privacidad y la proteccion de datos se han convertido en aspectos primordiales a
medida que regulaciones como el Reglamento General de Proteccion de Datos
(RGPD) estan imponiendo requisitos estrictos de gestion y proteccion de la
informacion de identificacion personal (personally identifiable information; Pll). El
hecho de no proteger los datos confidenciales puede dar lugar a brechas severas, tal y
como se vio en 2020, cuando los adversarios pusieron en peligro las comunicaciones
gubernamentales y la informacioén politica critica del Parlamento noruego. Incidentes
de esta indole ponen de relieve la importancia de una solida gobernanza de la
privacidad y de las correspondientes medidas de conformidad. Las EFS deberian
implementar evaluaciones de impacto sobre la privacidad y establecer marcos
integrales de proteccion de datos para mitigar los riesgos. La incorporacion del Marco
de Privacidad del NIST brinda a las EFS la posibilidad de desarrollar un enfoque
estructurado para la gobernanza de la privacidad, asegurando su conformidad, la
rendicion de cuentasy la preservacion de la confianza publica en el tratamiento de los

datos.




Monitoreo continuo y operaciones de seguridad automatizadas (CA, Sl)
El monitoreo continuo y las operaciones de seguridad automatizadas (Continuous
eMonitoring and Automated Security Operations, Assesment, Authorization and
Monitoring — CA; System and Information Integrity — Sl) son esenciales para identificar
y mitigar las vulnerabilidades en tiempo real, especialmente en los sistemas criticos.
Un ejemplo significativo de ello lo constituye la explotacion de vulnerabilidades de la
aplicacion MOVEit Transfer en 2023, donde los adversarios lograron incrustar malware
en transferencias de datos legitimas, con el consiguiente impacto en numerosas
organizaciones, incluido el Departamento de Energia de EE.UU. Este incidente
muestra la importancia de un monitoreo de seguridad proactivo y automatizado para
poder detectar y responder a las amenazas antes de gque escalen. Las EFS deberian
adoptar herramientas automatizadas, metodologias de seguridad adaptativas y
marcos de monitoreo continuo a fin de reforzar la ciberresiliencia. Aprovechar las
orientaciones de la NIST 800-137A en este sentido puede ayudar a instaurar practicas
de seguridad robustas que respondan de forma dindmica a las amenazas y
vulnerabilidades emergentes.

Seguridad del Internet de las cosas (loT) y la tecnologia operativa (OT) - (PE, SC)
5 El Internet de las cosas (Internet of Things; |oT) y la tecnologia operativa (Operational
e Technology; OT; Physical and Environmental Protection - PE; System and
Communications Protection — SC) ostentan un papel central en las infraestructuras
criticas, pero la debilidad de sus configuraciones los convierte en blancos prioritarios
de ciberamenazas. Aqui, sirva como ejemplo singular el ataque de ransomware al
oleoducto Colonial Pipeline en 2021, en el que los adversarios interrumpieron la
distribucion de combustible en todo Estados Unidos, provocando un
desabastecimiento generalizado y desencadenando, a su vez, una respuesta a nivel
federal para mejorar la seguridad de las infraestructuras criticas. Este incidente ilustra
la necesidad de proteger los entornos loT y OT con miras a prevenir disrupciones
similares. Las Entidades Fiscalizadoras Superiores (EFS) deberian adoptar estrategias
de la auditoria basada en riesgos que contemplen las vulnerabilidades de loT y TO,
inclusive la autenticacion de dispositivos, el encriptado y la seguridad de las
comunicaciones. A estos efectos, utilizar las orientaciones de las publicaciones
especiales NIST SP 1800-25, 1800-26, 800-82 puede fortalecer la resiliencia y la

seguridad de dichos sistemas.




Conclusién

Las cinco areas de seguridad descritas abordan amenazas clave; sin embargo, cabria considerar
otras muchas familias de controles de seguridad y privacidad NIST. Se podria aplicar una
metodologia similar para ampliar el analisis, centrandose en controles de seguridad especificos
y ofreciendo recomendaciones mas focalizadas. Tal aproximacion permite aprovechar las
orientaciones existentes de la INTOSAI e incorporar, al mismo tiempo, elementos concretos de
otras normas y estandares, como el NIST.

En definitiva, si las EFS potencian los controles de ciberseguridad, podran auditar y reforzar
mejor los controles de seguridad, lo que, en Ultima instancia, redunda en una mayor resiliencia
de los sistemas de informacion del sector publico.
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